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Bakgrund . . .

• Stora mängder 
patientinformation, 
vilka är relevanta?

• Vilka krav ställs på MT‐
förvaltande enheter?

• Nationella krav på en 
internationell marknad,
upphandling?

• Öka ämneskunskapen, 
PDL‐tillämpning MT?



Bakgrund …

Ny syn i debatten

Patientsäkerhet vs informationssäkerhet

Lagen om Medicinteknisk Produkter vs
Patientdatalagen

Snabba vårdinsatser vs IT‐säkerhet



1: Den lagstiftande församlingen rekommenderas att 
skapa harmoniserande regelverk mellan MTP och 
informationssäkerhet!

2: Tillverkarens  ansvar att tillgodose höga krav på skydd 
av liv i MTP bör även omfatta informationssäkerhet!

3: Vårdgivaren bör inte ha huvudansvar, utifrån avsedd 
medicinsk användning, för utformningen och 
konstruktion av integritetsskydd på tillverkarens MTP!

Huvudbudskap . . .



Information i arbete
… Nu

… och …

Då …

Thorax klin, Uppsala 2014
Foto: Sara Nordmark

Kir klin, Lund 1905

Information måste vara tillgänglig 

Patientens intigritet ska värnas



Användarnas krav . . .

Behov av arbetsflöden som är:
• Sammanhängande
• Effektiva
• Multidisciplinära
• Oberoende av vilka

system eller produkter
som används

• Befriade från orsaker
som kan leda till 
patientskada!
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Bildkälla: MFT, Sahlgrenska Universitetssjukhuset

Patientsäkerhet
Security ‐ trygghet 
IntegritetsskyddSafety ‐ Säkerhet



Omvärldsanalys
ECRI:s ”Top 10 Health Technology Hazards 2015”

1. Larm från MTP

2. Brister i informationssäkerhet i MTP, e‐journal och 
övriga e‐hälsosystem

3. Felaktig administration infusionspumpar 
4. Otillräcklig felavhjälpning av endoskop
5. Ventilator störningar 
6. Felfunktion på MTP hanterade av patienter 
7. Ökad strålningsexponering
8. Robotkirurgi – otillräcklig praktisk träning 
9. Cybersäkerhet: Otillräckligt skydd hos MTP
10. Otillräcklig hantering av tillverkarens 

säkerhetsvarningar od.



MT‐säkerhet och integritetsskydd

Exempel på motsatta krav:
Stark autentisering  – Snabbt nå information

Journalhandling  – Urval ur mätdata

Systemintegration  – Integritetsskydd

Spärrad information – Rätt beslutsunderlag



Patientsäkerhet vs Patientintegritet

• Gemensamma syftet med regelverken är att 
ge patienten både fysisk och etisk säkerhet. 

• Problem uppstår när skydd mot både 
vårdskada respektive skydd av 
patientintegritet suboptimeras:
– kan skapa ineffektiv vård.
– en ökad risk för vårdskada.
– att patientens integritet skadas. 



En god och säker vård 

Bildkällor: Google.se

(Tillfälligt inlånad vårdpersonal)



PDL vs. LMP

PDL LMP
Samtycke: Aktivt ‐‐‐
Spärr: Ja ‐‐‐
Ändamål:  Syfte med info. MTP avsedda användning
Klinisk prövning: ‐‐‐ Ja
Konstruktion: ‐‐‐ Lämplig

Vision: Elektronisk Good
behörighet usability



Ex: Fysiologisk process i hjärtat

• Elektrisk signal (elektrod, mätmodul)

• Filtrerad EKG‐kurva på bildskärm i realtid

• ”Lokalt lagrat” EKG med trend (central 72h)

• EKG lagrat i regional EKG‐databas 

• Tolkat och signerat EKG i journal

PDL möter Lag om MTP (via PUL)

PDL

Biologiska 
mätdata

”Journalhandling”

Lag om MTP

(”MT-data”)

PUL

Bildkälla: MFT, Sahlgrenska Universitetssjukhuset



MT‐data regleras av PUL

PDL: 1 kap Förhållandet till personuppgiftslagen
4 § Personuppgiftslagen (1998:204) gäller vid sådan 
behandling av personuppgifter inom hälso‐ och 
sjukvården som är helt eller delvis automatiserad eller 
där uppgifterna ingår i eller är avsedda att ingå i en 
strukturerad samling av personuppgifter som är 
tillgängliga för sökning eller sammanställning enligt 
särskilda kriterier, om inte annat följer av denna lag eller 
föreskrifter som meddelats med stöd av denna lag.



PUL om MT‐data 
9 § Grundläggande krav på behandlingen av personuppgifter
• Personuppgifter alltid behandlas på ett korrekt sätt och i 

enlighet med god sed – Vårdens tystnadsplikt.
• Personuppgifter samlas in bara för berättigade ändamål 

– MT‐data är för medicinsk avsedda användning.
• Personuppgifter inte bevaras under en längre tid än vad som 

är nödvändigt med hänsyn till ändamålen – Praxis i vården.
10 § När behandling av personuppgifter är tillåten
• Personuppgifter får behandlas bara om den registrerade har 

lämnat sitt samtycke – Patienter begär vård.
18 § Hälso‐ och sjukvård
• Känsliga personuppgifter får behandlas för hälso‐ och 

sjukvårdsändamål, om behandlingen är nödvändig – Ja!



Utredningens resultat

• MTP tillverkar MT‐data 
– Lagrum PUL

• Vårdpersonal tillverkar journalhandling
– Lagrum PDL

Bildkälla: Google.seBildkälla: http://www.bariatric‐surgery.se



Tekniska krav ‐ organisation



Tekniska krav PDL ‐MTP

• Vårdgivarens journalsystem ska klara PDL –
inte varje delsystem.

• Hur uppfylla PDL vid koppling / integration?
– Överföringsinteration – journalsystemet
– Uthoppsintegration – vissa krav på delsystem

• En patientuppgift visas, byte ej möjligt
• Koppling undersökning till HSA‐plac eller motsvarande
• Patient‐ID i delsystem skapas med data från journal
• Logg av dataåtkomst



Riktlinjer till förvaltare av MTP

• Avsedd användning
• Informationssäkerhet
• Integritetsskydd

• Rätt nivå på behörighetssystem
• Riskanalys av system innan drift
• Utbildning och behörighetsstyrning



Risker och åtgärder

Risk Åtgärd
PDL‐krav i upphandling kan innebära  
få eller inga anbud.

PDL‐krav i upphandling kan i dagsläget 
troligen inte vara ”ska‐krav”. Förutom 
att krav viktas rätt bör man redovisa 
att eventuella extra kostnader för lokal 
anpassning kommer att vägas in vid 
utvärderingen.

Effekter vid uppfyllande av PDL som 
innebär att åtkomstmöjligheten till 
journalhandlingarna blir omständlig. 

Patientsäkerheten måste komma först. 
Krav för att uppfylla informations‐
säkerhet och spårbarhet får vägas mot 
detta.
(Se slutbetänkandet från utredningen 
SOU 2014:23)



Diskussion

Bildkälla: http://www.dreamstime.com



Vårdens perspektiv?

Bildkälla: Google.se



Är patienten i fokus, eller…?

Foto: Johanna Sivertsdotter



Våra slutsatser

• Hur skydd för åtkomst till information är utformat, får inte stå i 
motsats till avsedd användning av produkten

• Att det finns framtagna metoder och rutiner i verksamheten för hur 
MTP ska användas

• Alla MTP som avser hantera journaluppgifter ska följa aktuell svensk 
lagstiftning för detta

• Ändringar i sekretesskyddet i MTP måste föregås av riskanalys



Våra slutsatser

• Större ansvar hos tillverkaren gällande IT‐ och informationssäkerhet 
i MTP

• Sudda ut gråzonen (Datainsamling / Journaluppgift)

• Vi vill se att Journaluppgifter dokumenteras i den ordinära journalen



Kort och koncis...

…det ska vara lätt att göra rätt!

Bildkälla: Google.se



Några frågor?



För att du kom och lyssnade ...

!


