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fm? Bakgrund ...

e Stora mangder
patientinformation,

vilka ar relevanta? 1B

PosiTive FORST * .l_-.'NI TYCES
WE HYGGLIGA FOTTER ..

e Vilka krav stalls pa MT-
forvaltande enheter?

e Nationella krav pa en
internationell marknad,
upphandling?

e Oka dmneskunskapen,
PDL-tillampning MT?



me Bakgrund ...

Ny syn i debatten

Patientsakerhet vs informationssakerhet

Lagen om Medicinteknisk Produkter vs
Patientdatalagen

Snabba vardinsatser vs IT-sdkerhet



& Huvudbudskap . . .

1: Den Iagstiftgnde forsamlingen rekommenderas att
skapa harmoniserande regelverk mellan MTP och

informationssakerhet!

2: Tillverkarens ansvar att tillgodose hoga krav pa skydd
av livi MTP bor aven omfatta informationssakerhet!

3: Vardgivaren bor inte ha huvudansvar, utifran avsedd
medicinsk anvandning, for utformningen och
konstruktion av integritetsskydd pa tillverkarens MTP!



Thorax klin, Uppsalai2014
Foto: Sara Nordrha kS

Information maste vara tillganglig

Patientens intigritet ska varnas



ﬁ? Anvandarnas krav . ..

Behov av arbetsfloden som ar:

Sammanhangande
Effektiva
Multidisciplinara

W e

Oberoende av vilka
system eller produkter
som anvands

Befriade fran orsaker
som kan leda till
patientskada!

User experience




ﬁf Lagrum

Safety - Sakerhet

Patientsakerhet ,
Security - trygghet

Integritetsskydd

SS-EN ISO 13485 ISO/IEC 27001
SS-EN ISO 14971

SS-EN/IEC 60101

Information

EU MDD (3 st)
Lag 1993:584

Lag 2008:355
SOSFS 2008:14

SOSFS 2008:1 m.fl.

LVES 2003:11

LVFS 2014:7

m.fl.

IVO VO
Lakemedels- Data-

verket inspektionen

N

IT
ISO/IEC 80001 ISO/IEC 20000



ﬁ Omvarldsanalys

ECRI:s "Top 10 Health Technology Hazards 2015”

2. Brister i informationssakerhet i MTP, e-journal och
ovriga e-halsosystem

~ HAZARDS

ECR[Institute

9. Cybersdikerhet: Otillrickligt skydd hos MTP él ﬂ&ﬂﬂgs




(Mt MT-sakerhet och integritetsskydd

Exempel pa motsatta krav:

Stark autentisering — Snabbt na information
Journalhandling — Urval ur métdata
Systemintegration — Integritetsskydd

Spdrrad information — Ratt beslutsunderlag



ﬁ? Patientsakerhet vs Patientintegritet

e Gemensamma syftet med regelverken ar att
ge patienten bade fysisk och etisk sakerhet.

 Problem uppstar nar skydd mot bade
vardskada respektive skydd av
patientintegritet suboptimeras:
— kan skapa ineffektiv vard.
— en okad risk for vardskada.
— att patientens integritet skadas.



f?w'ﬁ En god och saker vard

Valkommen !

ange ditt namn och losenord
for att logga in.

Namn:
[ ]

Lésenord:

1 Ditt kott har annu inget HCC. Du kan hamta ditt HCC via SITHS
Sjalvadministration om din kortadministrator lagt en bestalning for
din r8kning. (E50

DK I

(Tillfdlligt inlégnad vdrdpersonal)




f?nﬁ PDL vs. LMP

PDL LMP
Samtycke: Aktivt ---
Sparr: Ja ---
Andamal: Syfte med info. MTP avsedda anvandning
Klinisk provning: --- Ja
Konstruktion: --- Lamplig
Vision: Elektronisk Good

behorighet usability



## PDL méter Lag om MTP (via PUL)

Ex: Fysiologisk process i hjartat

_ _ Lag om MTP
Biologiska
Elektrisk signal (elektrod, matmodul) matdata
("MT-data”)
Filtrerad EKG-kurva pa bildskarm i realtid
”Lokalt lagrat” EKG med trend (central 72h) UL
EKG lagrat i regional EKG-databas
Tolkat och signerat EKG i journal "Journalhandling”

PDL



f?ﬁ? MT-data regleras av PUL

PDL: 1 kap Forhallandet till personuppgiftslagen

4 § Personuppgiftslagen (1998:204) galler vid sadan
behandling av personuppgifter inom halso- och
sjukvarden som ar helt eller delvis automatiserad eller
dar uppgifterna ingar i eller ar avsedda att inga i en
strukturerad samling av personuppgifter som ar
tillgangliga for sokning eller sammanstallning enligt
sarskilda kriterier, om inte annat foljer av denna lag eller
foreskrifter som meddelats med stdéd av denna lag.




fF PUL om MT-data

9 § Grundlaggande krav pa behandlingen av personuppgifter

e Personuppgifter alltid behandlas pa ett korrekt satt och i
enlighet med god sed — Vardens tystnadsplikt.

e Personuppgifter samlas in bara for berattigade andamal
— MT-data ar for medicinsk avsedda anvandning.

e Personuppgifter inte bevaras under en langre tid an vad som
ar nodvandigt med hansyn till andamalen — Praxis i varden.

10 § Nar behandling av personuppgifter ar tillaten

e Personuppgifter far behandlas bara om den registrerade har
lamnat sitt samtycke — Patienter begar vard.

18 § Halso- och sjukvard

e Kansliga personuppgifter far behandlas for halso- och
sjukvardsandamal, om behandlingen ar nédvandig — Ja!



ﬁ? Utredningens resultat

e MTP tillverkar MT-data
— Lagrum PUL

e Vardpersonal tillverkar journalhandling
— Lagrum PDL

AN

Bildkalla: i | s Y Bildkélla: Google.se



f?nﬁ Tekniska krav - organisation

21.1.1 Tekniska krav beroende pa anvandares organisationstillhorighet
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ffM* Tekniska krav PDL - MTP

e Vardgivarens journalsystem ska klara PDL —
inte varje delsystem.

e Hur uppfylla PDL vid koppling / integration?
— Overféringsinteration — journalsystemet

— Uthoppsintegration — vissa krav pa delsystem
e En patientuppgift visas, byte ej moijligt
e Koppling undersokning till HSA-plac eller motsvarande
e Patient-ID i delsystem skapas med data fran journal
e Logg av dataatkomst



ftMT Riktlinjer till forvaltare av MTP

 Avsedd anvandning
e Informationssakerhet
e Integritetsskydd

e Ratt niva pa behorighetssystem
e Riskanalys av system innan drift
e Utbildning och behorighetsstyrning



f?ﬁ? Risker och atgarder

PDL-krav i upphandling kan innebara
fa eller inga anbud.

Effekter vid uppfyllande av PDL som
innebar att atkomstmaijligheten till
journalhandlingarna blir omstandlig.

PDL-krav i upphandling kan i dagslaget
troligen inte vara “ska-krav”. Forutom
att krav viktas ratt bor man redovisa
att eventuella extra kostnader for lokal
anpassning kommer att vagas in vid
utvarderingen.

Patientsakerheten maste komma forst.
Krav for att uppfylla informations-
sakerhet och sparbarhet far vagas mot
detta.

(Se slutbetinkandet fran utredningen
SOU 2014:23)



Bildkalla: http://www.dreamstime.com



iv?

LfMT Vardens perspekt




Ar patienten i fokus, eller...?




ﬁ Vara slutsatser

e Hur skydd for atkomst till information dr utformat, far inte sta i
motsats till avsedd anvindning av produkten

o Att det finns framtagna metoder och rutiner i verksamheten for hur
MTP ska anvéndas

e Alla MTP som avser hantera journaluppgifter ska folja aktuell svensk
lagstiftning for detta

e Andringar i sekretesskyddet i MTP mdste féregds av riskanalys



ﬁ Vara slutsatser

e Storre ansvar hos tillverkaren géllande IT- och informationssékerhet
i MTP

e Sudda ut grazonen (Datainsamling / Journaluppgift)

o Vivill se att Journaluppgifter dokumenteras i den ordinéira journalen
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...det ska vara latt att gora ratt!




fa? Nagra fragor?




ﬁ For att du kom och lyssnade ...

Tack!



