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1 Sammanfattning

Personal som arbetar med medicinsk teknik/IT inom svensk sjukvard upplever vid dterkommande
tillfallen att de stalls infor konfliktsituationer som uppstar pa grund av de icke harmoniserande
regelverken avseende skyddet av patientens personliga integritet (Patientdatalagen) respektive
patientsakerheten ur ett tekniskt/fysiologiskt perspektiv (Lagen om medicintekniska produkter).

For att forsoka bringa klarhet i den aktuella situationen, uppmarksamma leverantérer och
tillverkare av medicintekniska produkter pa problematiken, ge signaler till berérda myndigheter
infér beredning av eventuella forandringar i regelverket, samt framfor allt ge vagledning for
personal verksam i den kliniska vardagen genom att astadkomma ett forsok till nationell samsyn,
har en arbetsgrupp pa uppdrag av LfMT arbetat med dessa fragor under ar 2014.

Ledningsnatverket for Medicinsk Teknik (LfMT) &r sjukvardshuvudmaénnens (landstingens/
regionernas) gemensamma forum for samverkan, erfarenhetsutbyte och utveckling inom det
medicintekniska omradet.

Mot bakgrund av var genomlysning av den aktuella situationen, anser arbetsgruppen:

e Att information fran en medicinteknisk produkt (MTP) ska finnas tillgdnglig ndr den behovs i
patientens vardsituation.

e Att patientens integritet ska skyddas i tillrdacklig omfattning, utan att férhindra eller férsamra
den vard som patienten ar i behov av.

e Att det i dagens regelverk existerar en grazon mellan inhdmtandet av biologiska matdata fran
patienten och nar dessa data definitionsmassigt enligt Patientdatalagen (PDL) &r att betrakta
som journalhandling.

e Att ett nytt begrepp MT-data infors, vilket av arbetsgruppen definieras som:
“Tekniskt genererad (insamlad/bearbetad) information frén medicinteknisk produkt av
biologiska (d.v.s. anatomiska, fysiologiska, kemiska, mikrobiologiska etc.) mdtdata och/eller
avbildningar fran en patient (d.v.s. personuppgifter i form av médtdata), vilka énnu ej av
legitimerad vardpersonal bedémts vara autentiska och vdsentliga fér patientens diagnostik
eller vard och ddrmed féremdl att journalféras i patientens ordindra journal”.

e Att MT-data som grundat pa bedémning av klinisk personal har en vasentlig betydelse for den
enskilda patientens fortsatta vard och behandling, i enlighet med PDL definieras som
journalhandling och ska ddarmed sparas i den ordinara journalen, vilken lyder under PDL.

e Att nar MT-data journalfors i patientens ordinara journal eller i en sekundar journal benamns
den darefter som en journaluppgift/undersdkningsresultat.
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e Att MT-data ar att betrakta som en personuppgift, och hanteringen av dessa, sa ldnge de
lagras i aktuell medicinteknisk produkt (MTP), ddrmed lyder under Personuppgiftslagen (PUL).

e Att vid atkomst till MT-data i annat syfte dn vidare vard och behandling av enskild patient,
t.ex. i samband med servicearbete, géller de krav som anges i PUL.

e Att ndr en medicinsk atgard paborjas sa har patienten samtidigt, underforstatt, gett sitt
samtycke till hanteringen av de personuppgifter som skapas, samt till den organisation och
den tekniska miljo som informationen hanteras i.

e Att utformning av atkomst till information maste vara lamplig for sin avsedda anvandning och
att huvudansvaret for detta ligger pa tillverkaren av MTP.

e Att Vardgivaren a sin sida skall se till att det sammanhang som aktuell MTP anvands i ar
adekvat utformat, samt att metoder, rutiner och anvandning i enlighet med tillverkarens
anvisningar sker av utbildad personal med behérighet for uppgiften.

e Att det inte ar rimligt att fa tillverkarna av MTP respektive medicinska informationssystem
(MIS) att bygga in tekniska |6sningar som ar kopplade till Ineras sdkerhetstjanster om
autentisering, patientens medgivande och sparr av information. Sverige ar en liten marknad
som i huvudsak importerar den MTP som anvands i varden. Var bedomning ar att
hanteringen av dessa tjanster maste ske i eller via MTP/MIS dar tillverkarens avsedda
anvandning ar att hantera patienters journaler.

e Att uthopp fran journalsystem till MTP som sker fran journalsystem regleras av PDL.

e Att da MT-data overfors elektroniskt till journalsystem ska detta ske pa ett sadant satt att
informationen inte kan avlyssnas av obehdériga eller forvanskas pa vagen.

e Att da flera an en vardgivare lagrar MT-data i en gemensam databas och dar syftet ar
medicinsk uppfoljning, maste informationen vara indexerad pa ett sadant satt att filtrering
och atkomst kan goras sa att bade PUL och PDL kan uppfyllas i tillampliga delar.

e Att vid forandring av tillverkarens behérighetssystem avseende atkomst till MTP, maste
vardgivarens personuppgiftsansvarige, i enlighet med Patientsékerhetslagen (PSL), bygga
vidare pa MTP-tillverkarens riskanalys i syfte att forhindra att nya risker for vardskador
uppstar.

e Att tillverkaren enligt Lagen om medicintekniska produkter (LMP) bar huvudansvaret for att i
sin riskanalys forsdkra sig om att en 6kad sakerhetsniva for skydd av patientens integritet inte
samtidigt okar risken for vardskador.

e Att vardgivaren, i samrad med tillverkaren, anpassar och begransar skyddet av de person-
/patientuppgifter som vardgivaren behandlar, utifran den medicintekniska produktens
avsedda anvandning och hantering av personuppgifter.
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e Att det ar positivt att utredningen om ratt information i vard och omsorg (SOU 2014:23)
narmar sig LMP genom att ge forslag pa:

- Styrning av behorigheter utifran personuppgiftens avsedda anvandning.

- Andamalsenlig utformning behérighetssystem.

- Riskanalyser av behorighetssystem vad avser risk fér patientskada och krankning av integritet.

e Att SKL i den fortsatta dialogen om slutbetdnkandet fran SOU 2014:23 (”Rdtt information i
rdtt tid for rdtt anvéndare”) driver féljande fragor:

- Ett fortydligande om hur forslaget till ny Halso- och sjukvardsdatalag férhaller sig till LMP.

— Definition och inférande av ett nytt begrepp MT-data.

- Att Lakemedelsverket ges i uppdrag att ta fram en foreskrift om behdorighetssystem pa MTP
riktat till tillverkarna av MTP.

Kort och koncis grund fér vara pastaenden.
Patienten har en rattighet att, ndr MTP anvands, erhalla en saker och andamalsenligt god halso-
och sjukvard.

Riskanalys ska ligga som grund for att minimera risken for patienten att bli skadad eller erhalla en
forsamrad vard eller fa sin integritet krankt.

Det rader inte nagot motsatsforhallande mellan krav pa att skydda patienten fran fysisk skada och
skydd av patientens integritet. Bada skydden bor tillverkaren av MTP utforma sa bra som mojligt
utan att de inverkar negativt pa varandra.

All teknik som anvands i ett medicinskt syfte ar att betrakta som en MTP i enlighet med LMP.

Elektroniska journalsystem, ingar i gruppen medicinska informationssystem (MIS), & MTP och
lyder under lagen om medicintekniska produkter.

MT-data som genereras, insamlas, bearbetas, registreras etc. i MTP, och som inte ar avsedd for att
inga i patientens journal, ar ingen journaluppgift. Det ar en personuppgift i enlighet med PUL och
skall behandlas i enlighet med PUL.

MT-data som av legitimerad vardpersonal bedéms som autentisk och vasentlig for patientens vard
och behandling ska journalféras som undersékningsresultat i patientens ordinara journal enligt
PDL.

Undersokningsresultat ska journalféras i MTP som av tillverkaren ar avsedd att anvdndas for att
journalfora patientuppgifter och hantera journalhandlingar.

Det finns en 6vertolkning av PDL:s definition av uttrycket “journalhandling”. En personuppgift
definieras inte som en journalhandling utifran den tekniska miljon som den hanteras i, utan avom
ansvarig vardpersonal bedomer att informationen ar vasentlig for patientens vard och behandling
och darmed ska journalféras.
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Merparten av den MTP som anvands i rutinvard och som hanterar MT-data ar inte av tillverkaren
avsedd for att hantera patientens journal.

Den information som PDL reglerar hanteras av MTP enligt LMP. Férvirringen som rader om hur
vardverksamheterna bade ska klara patientenssakerheten och skydd av patientens integritet har
sin grundorsak i att PDL och LMP inte harmoniserar med varandra. Detta kan leda till att patienten
i en vardsituation inte ges ratt vardatgard med mycket allvarliga medicinska konsekvenser for
patienten!

Socialdepartementet rekommenderas av LFMT att skapa ett gemensamt lagrum for bade
patientens personuppgifter och for medicintekniska produkter. Socialdepartementet bor ta ett
initiativ i syfte att forbattra EU:s direktiv for medicintekniska produkter (MDD) sa att det ocksa
regler patientens integritetsskydd i MTP/MIS.
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3 Forord

Ledningsnatverket for Medicinsk Teknik (LfMT) &r sjukvardshuvudmannens gemensamma forum
for samverkan, erfarenhetsutbyte och utveckling inom det medicintekniska omradet. | LEMT deltar
sjukvardshuvudmannens medicintekniska chefer/motsvarande (www.Ifmt.se). Inom ramen f6r
LfMT:s verksamhet finns sedan 2011 ett nationellt ndtverk med personer vilka arbetar som System
Integrator (Sl) eller har motsvarande funktioner hos sin respektive arbetsgivare.

LfMT upplever idag en konflikt mellan dels gallande krav pa patientsekretess enligt
patientdatalagen, dels de mojligheter och begransningar som dagens medicintekniska utrustningar
och system erbjuder i samband med implementeringen av dessa krav. LfMT tillsatte darfor under
2014 en arbetsgrupp bestaende av medlemmar fran Sl-natverket vilka gavs uppdraget att utreda
det faktiska nuldget, samt analysera och foresla riktlinjer kring hur denna konflikt kan hanteras.

Rapporten vander sig framst till vardgivare och berérda myndigheter, men aven till leverantorer
och tillverkare av medicintekniska utrustningar och system.

4 Medverkande

Uppdragsagare och mottagare av resultat:
Styrelse LFMT

Uppdragsledare:
Petter Eriksson, Orebro ldns landsting

Uppdragsmedlemmar:

Jan-Olof Dahlberg, Vasterbottens lans landsting
Kjell Andersson, Vastra Gotalandsregionen
Mikael Frick / Stig Wiinberg, Region Skane

Personer som arbetsgruppen varit i kontakt med:

Patrik Sundstrém, Utredningssekreterare, Utredningen om ratt information i vard och omsorg
(SOU 2014:23)

Helena Dzojic, Enhetschef Medicinsk teknik, Lakemedelsverket (LV)

Magnus Bergstrom, IT-sakerhetsspecialist, Datainspektionen (DI)

Ovriga medlemmar i Sl-natverket

M.fl.
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A. Inledning

5 Bakgrund

Patientdatalagen (PDL) kom ar 2008 for att sdkerstalla patientens integritet samtidigt som den
Oppnade upp mot nya funktioner sa som sammanhallen journalféring och mojlighet att ge
patienten direktatkomst till sin journal via fria medier sa som internet.

Traditionellt sett har medicinteknisk utrustning oftast verkat sjdlvstandigt. Sjukvardspersonal har
anvant utrustningen for att diagnosticera och behandla samt i samband med detta erhallit
matvarden, grafik, bilder och analyser. Utvalda delar av denna information som har ansetts
vasentliga har dokumenterats i patientens journal.

Med tiden har dessa utrustningar blivit alltmer IT-anpassade och i vissa fall vuxit samman till
system, vilka nu i manga fall har stod for att bade samla in och lagra medicinsk information i egna
databaser. Atkomst till den lagrade informationen ges via olika granssnitt och behérigheten till
dessa system ar ddarmed inte direkt kopplad till utrustningens fysiska placering.

Konkret har detta inneburit att bade relevant och irrelevant information som genererats fran
medicinteknisk utrustning sparats i samma informationsdatabas. Det rader ocksa en stor variation
av hur atkomst fran patientens journal skapas till dessa informationsdatabaser.

6 Problembeskrivning

Medicintekniska produkter (MTP) &r i varierande grad och utformning forsedda med skydd av
patientens personuppgifter. Regelverket for MTP innehaller ringa information och végledning om
hur integritetsskydd ska utformas. Informationssdkerhetsexperter anser att alla MTP som
innehaller patientuppgifter ska anpassas till PDL, vilken riktar sig till vardgivarna. Motsvarande
regelverk som riktar sig till tillverkarna av MTP saknas. Informationssdkerhetsexperterna vill att
vardgivarna via sina upphandlingar anger krav pa hur integritetsskydd i MTP ska utformas.
Tillverkarna har svart att hantera dessa krav och utformningen av kraven pa integritetsskydd
uppfattas av vissa tillverkare som ett hinder. De havdar att det blir svarare att anvanda MTP for
avsedd medicinsk anvandning och att risken att patientsakerheten forsamras av otillganglighet ar
pataglig. Internationella tillverkare av MTP stéller sig oforstaende till den lokala svenska PDL.

Den information som PDL reglerar hanteras av MTP enligt Lagen om medicintekniska produkter

(LMP). Forvirringen som rader om hur vardverksamheterna bade ska klara patientenssdkerheten
och skydd av patientens integritet har sin grundorsak i att PDL och LMP inte samverkar. De bada
regelverken korrelerar inte med varandra!

Uppfattningen bland informationssdkerhetsansvariga att vardgivaren, via sina kravspecifikationer,
ska forma tillverkaren att forse sina MTP med, for Sverige, unika behorighetsskydd ar beteenden
som kommer fran traditionella IT-verksamheter. Den internationella medicintekniska industrin,
som levererar merparten av MTP, har stora svarigheter att hantera dessa, for den svenska
marknaden, specifika krav.
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Under utredningsarbetet har vi i arbetsgruppen kunnat konstatera att det ute i vardverksamheten
finns stora svarigheter att hantera de ibland motstridiga kraven fran PDL respektive LMP. Det ar
ett stort aterkommande problem for alla inblandade parter i vardverksamheten att veta vilket
lagrum som man i forsta hand ska tillgodose.

7 Syfte

Projektets syfte kan i huvudsak sammanfattas i féljande fem punkter:

Att utreda hur LMP star i relation till PDL.

Att tydliggora krav enligt PDL pa hur vardgivaren skall hantera medicintekniska produkter och
den information som dessa genererar och behandlar.

Att 6ka medvetenheten och kunskapen hos medarbetare i organisationer som férvaltar
medicinteknisk utrustning och system i fragor kring PDL och dess tillampning.

Att komma med forslag pa begrepp och termer f6ér de olika informationsnivaer som enligt
LFMT behover definieras for att kunna hantera data som genereras fran medicinteknisk
utrustning pa ett patient- och informationssékert satt.

Att komma med forslag pa arbetssatt som pa ett andamalsenligt satt tillgodoser kraven i
géllande regelverk.

8 Mal
Inom ramen for syftet ovan har arbetsgruppen konkretiserat och haft som mal att foérsoka besvara
foljande fragestallningar:

Nar ar eller blir information i medicintekniska system att betrakta som en journalhandling?
Nar betraktas inte information i medicintekniska system som en journalhandling?

Vilka tekniska krav stélls pa ett medicintekniskt system om systemet hanterar
journalhandlingar isolerat fran vardgivarens ordinara journalsystem?

Vilka krav forutsatter man att ett medicintekniskt system ska uppfylla om journalhandlingar
som lagras i detta system nas via uthoppsintegrationer fran vardgivarens ordinara
journalsystem?

Vilka krav stalls pa ett medicintekniskt system om journalhandlingar produceras i det
medicintekniska systemet och darefter exporteras ut till vardgivarens ordinara journalsystem,
men dar originalet av journalhandlingen finns kvar i det medicintekniska systemet?

Vilka krav stélls pa ett medicintekniskt system om journalhandlingar produceras i det
medicintekniska systemet och darefter exporteras ut till vardgivarens ordinara journalsystem,
samtidigt som det raderas fran det medicintekniska systemet?

Vilka riktlinjer galler for hur systemférvaltaren av det medicintekniska systemet ska forhalla
sig om flera vardgivare och/eller vardenheter ska anvanda samma medicintekniska system
och om data i det medicintekniska systemet &r att betrakta som journalhandling?

Vad géller for regler for personal anstalld av vardgivaren som saknar vardrelation till de
patienter som finns registrerade i det aktuella systemet, t.ex. medicintekniker och IT-
personal, och som beho6ver atkomst till systemet i samband med anvéndarsupport och
servicearbete?
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e Vad galler for regler for extern personal, fran t.ex. leverantor, som behdver atkomst till det
medicintekniska systemet i samband med anvandarsupport och servicearbete?

e Hur ska patientuppgifter som inte klassas som journalhandling hanteras i medicintekniska
system?

Arbetsgruppen har aven fatt i uppgift att ta fram och formulera:
e Rekommendationer pa hur man kan arbeta lokalt och tillsammans med leverantorerna for att
sakerstalla att implementeringen av det medicintekniska systemet foljer PDL i tillampliga
delar.

9 Genomforande

Projektgruppen startade under januari 2014 och har sedan dess haft aterkommande arbetsmoéten
kompletterade med fortlépande korrespondens via e-post. Gruppen har ocksa involverat ovriga
medlemmar i SI-natverket i arbetet. Som huvudsakligt underlag for utredningsarbetet har
projektgruppen utnyttjat lagar, forordningar och foreskrifter som beror de aktuella
fragestallningarna. Gruppen har ocksa tagit del av slutbetdnkandet fran utredningen om ratt
information i vard och omsorg (SOU 2014:23).

10 Avgransningar

Foreliggande rapport avser att ge vagledning och stdd for lokala bedomningar och beslut ute i
respektive sjukvardsforvaltning, men inte presentera explicita tekniska losningar for hur specifika
medicintekniska utrustningar och system ska implementeras och hanteras.
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B. Lagrum och omvarldsanalys

11

12

Allmint

Det medicintekniska regelverket regleras EU:s medicintekniska direktiv (MDD 93/42/EEC) om
patientens rattighet till skydd av liv och halsa vid anvandning av medicintekniska produkter (MTP).
Sverige har, som EU-land konkretiserat MDD i svensk Lag om MTP (LMP).
Lagen har tva huvudstrak:

o Tillverkarna alaggs att endast tillverka MTP lampliga for avsedd medicinsk anvandning.

e Vardgivarna aldggs att endast anvanda MTP lampliga for patientens vardsituation.

Sverige har starka traditioner vad géller att skydda individers integritet och personuppgifter och
gar internationellt fére inom detta omrade som regleras av Personuppgiftslagen (PUL).
Patientdatalagen (PDL) ar en forstarkning av individens skydd av personuppgifter som patient
inom hélso- och sjukvarden samtidigt som man vill 6ppna upp for mojligheten att, via sjukvardens
IT-system, dela patientuppgifter mellan olika vardenheter och vardgivare. PUL riktar sig till bade
industrin och landsting/regioner medan PDL i huvudsak riktar sig till vardgivarna.

Underliggande regelverk beskrivs 6versiktligt i bilaga 2.

Socialdepartementet

Regeringen beslutade den 15 december 2011 att tillsdtta en sarskild utredare for att utreda och
lamna forslag till en mer sammanhallen och dndamalsenlig informationshantering inom respektive
och mellan halso- och sjukvarden och socialtjansten. Utgangspunkten fér uppdraget var att, efter
en avvagning mellan verksamheternas behov av information och skyddet for den enskildes
personliga integritet, kartlagga vilken typ av information som bedéms vara nédvandig att
behandla. Utredningen kan betraktas som grundlig genomlysning av hur val PDL ar anpassad for
och fungerar i vardverksamheten.

Utredningen om ratt information i vard och omsorg (SOU 2014:23) féreslar i sitt slutbetdnkande
"Rdtt information i rdtt tid for rétt anvdndare” en ny Halso- och sjukvardsdatalag och en ny
Socialtjanstdatalag, vilka bor trada i kraft den 1 januari 2016. Nar den nya Halso- och
sjukvardsdatalagen trader i kraft ska PDL upphora att gélla. Féljdandringar maste goéras i flera
andra lagar. Noterbart &r att LMP inte ar med bland de lagar som raknas upp.

Utredningen konstaterar att den information som behdvs for att en individ ska fa en god vard och
omsorg inte alltid finns tillhands. Den uttalade malsattningen har varit att skapa forutsattningar
for en informationshantering som bidrar till &nnu battre resultat for individer som ar i behov av
halso- och sjukvard. Réitt information i rétt tid for rdtt anvédndare ar en nyckel till vardpersonalens
mojligheter att gora ett bra arbete for den enskilde. Uppenbart ar att informationshanteringen bor
vara anpassad till det konkreta arbetet i varden.

Detta forutsatter att bade dokumenterandet och utbytet av information mellan de som arbetar i
verksamheten fungerar pa ett dndamdlsenligt satt. Utredarna pekar pa att det inte rader nagon
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tvekan om att komplexiteten i halso- och sjukvarden 6kar, bland annat i takt med nya medicinska
landvinningar och utvecklingen av nya lakemedel samt inte minst medicintekniska produkter.
Samtidigt dar nya mojligheter ofta forknippande med nya risker, exempelvis i form av otillrackligt
skydd for den personliga integriteten. Det behéver darfor géras en standig avvagning mellan
informationshanteringens nytta och risk.

Utredningen foreslar bl.a. att patienten inte har ratt att sparra uppgifter om ordinerade
lakemedel, ordinationsorsak, lakemedlets namn, form, mangd, dosering, administrationssatt och
tidpunkter for administrering.

PDL har inga uttryckliga krav pa vardgivarna att se till att varddokumentationen ar tillganglig och
anvandbar, eller att informationssystemen som anvands i verksamheten ska vara dndamalsenliga.
Utredningen bed6mer att integritetsskyddet behdver anpassas for att pa basta satt skydda
patientens integritet och mojliggora god vard och omsorg.

Nagra av huvudpunkterna i forslaget till den nya Halso- och sjukvardsdatalagen ar:

e Lagen syftar till att framja en informationshantering som tillgodoser god kvalitet,
patientsdkerhet och kostnadseffektivitet.

e Vardgivare ska se till att dokumenterade personuppgifter hanteras och forvaras sa att
obehdriga inte far tillgang till dem.

e Vardgivare ska se till att de informationssystem som innehaller personuppgifter ar latta att
anvanda, stodjer det kliniska arbetet, underlattar arbetet med kvalitetsutveckling, underlattar
samverkan och utbyte av uppgifter mellan olika vardgivare samt &r utformade pa sadant satt
att patienternas integritetsskydd tillgodoses.

Nagra av lagforslagets konsekvenser ar:

¢ Informationshanteringen ska bli mindre beroende av hur vard och omsorg ar organiserade
och istallet utga fran individen och individens behov.

e For den enskilde yrkesutdvaren ska det endast vara tillatet att ta del av uppgifter om han eller
hon behdver uppgifterna for sitt arbete och om uppgifterna ska anvandas for nagot av de
andamal som &r tillatna enligt lagen.

e Behorigheten ska anpassas och begransas till vad som behdvs. Vardgivare ska géra aktiva och
individuella behorighetstilldelningar och for sammanhallen journalforing skall bedémningen
vila pa en riskanalys.

e Konsekvenserna av utformningen av behoérigheten maste beaktas bade ur
patientsdkerhetsaspekter och ur aspekten att skydda patientens integritet.

Se bilaga 3 fér en sammanfattning av Socialdepartementets utredning om ratt information i vard
och omsorg (SOU 2014:23); "Rdtt information i ritt tid fér ritt anvéndare”.
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13 Synpunkter fran myndigheter

13.1 Likemedelsverket
| samtal med Enhetschef Medicinteknik Helena Dzojic framkom att det, enligt Likemedelsverket
(LV), inte rader nagot motsatsforhallande mellan krav pa att skydda patienten fran fysisk skada och
skydd av patientens integritet. Bada skydden bor av tillverkaren utformas sa bra som majligt utan
att de inverkar negativt pa varandra. Tillverkaren har huvudansvaret att utforma MTP och dess
anvisningar sa att patienten ges skydd for liv och halsa. Detta skydd ska riskhanteras av tillverkaren
sa lange som MTP anvands i vardverksamheten. Vardgivaren ska folja tillverkarens anvisningar och
stodja tillverkarens riskhantering genom att via ”“Medical Devices Vigilance System” tillhandahalla
saval nodvandig information som inblandad MTP nér allvarliga avvikelser uppstar i den avsedda
anvandningen.

Lakemedelsverket har tagit fram skriften “Medicinska informationssystem — végledning fér
klassificering av programvaror med medicinskt syfte”. | denna publikation utreder man
fragestallningen nar en programvara ar att anse som en MTP och vad det far for konsekvenser.
Skriften finns att tillga via lanken http://www.lakemedelsverket.se/alla-nyheter/nyheter-2012/ny-
vagledning-for-medicinska-informationssystem/

For mer detaljerad information om integritetsskydd i halso- och sjukvarden och hur det berér
medicintekniska produkter hanvisade Helena till det arbete som pagar mellan Myndigheten for
Samhallsskydd och Beredskap (MSB), Datainspektionen (DI) och LV.

13.2 Datainspektionen
Enligt Magnus Bergstrom, IT-sdkerhetsspecialist pa DI, ar DI tillsynsmyndighet enligt PUL och da
personuppgifter behandlas enligt PDL.

Han papekar vidare att ”For Datainspektionens vidkommande saknar begreppet journalhandling
betydelse for patientdatalagens tillamplighet och for hur patientuppgifter far hanteras i och kring
medicintekniska produkter”. Han papekar ocksa att samma krav ar tillampliga vid behandling av
personuppgifter enligt PDL, oavsett om de ingar i eller &r att betrakta som en journalhandling eller
inte. Begreppen journalhandling och patientjournal ar ur Dl:s perspektiv alltsa inte avgérande for
om eller nar PDL ar tillamplig.

Fragor som om och nar information som hanteras i en MTP ska betraktas som journalhandling
eller inte saknar darfor, enligt honom, mening for Dl:s tillsynsverksamhet.

14 Europeiska kommissionens (EC) samrad om mHalsa

Europeiska kommissionens (EC) rapport fran samrad om mHalsa leder till 6kande krav pa siakerhet
pa mobila H&S-applikationer.
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Se lank http://ec.europa.eu/digital-agenda/en/news/mhealth-europe-preparing-ground-
consultation-results-published-today

Utdrag, fritt 6versatt fran engelska till svenska ur Europeiska Kommissionens rapport januari 2015
om ” Public consultation on the Green Paper on mobile Health”:

Det inkom 211 separata svar fran offentliga myndigheter, vardgivare, patientorganisationer och
webbforetagare, inom och utanfor EU, pa EC:s inbjudan till samrad om mHalsa. De gav sin syn pa
EC:s elva fragor om anvandningen av mHealth inom EU.

Néastan halften (97) av de svarande anser att det behdvs starkare integritet och sakerhetsverktyg
(t.ex. datakryptering och autentiseringsmekanismer) for att starka anvandarnas fortroende.
Halften av de svarande efterlyste en forstarkning av regelverket for bade informationssdkerhet i
mHalsa och for mHalsoprodukter. Nastan halften av de tillfragade begéra en 6kad tydlighet om
patientsakerhet i anvdandning av mHalsa. Garna med hjalp av certifieringssystem eller markning av
produkter for livsstils-, kvalitet- och valbefinnande appar. Nagra varnar dock for riskerna for en
overreglering.

Webbféretagare anser att det &r svart att fa tillgang till marknaden pa grund av avsaknaden av ett
tydligt regelverk, interoperabilitet och gemensamma kvalitetskriterier.

Av de som responderade anser 71 att prestanda- och sakerhetskrav samt ansvarsregler for livsstils-
och valbefinnande-appar bor fortydligas genom lagstiftning, sjalvreglering eller vagledning.

En femtedel av de som lamnade in svar anser att mer evidens behovs for att pavisa nyttan av
mHalsa och dess kostnadseffektivitet. Av svaren hanvisade 21 till sdrskilda studier och projekt som
har visat pa effektivitetsvinster. Till exempel, enligt en studie, har forsok i Norden visat att mHalsa
skulle kunna generera en minskning pa 50-60% av antalet vardnatter pa sjukhus och minska
antalet aterinlaggningar av patienter med kronisk obstruktiv lungsjukdom. Samma studie
uppskattar att mHealth kan minska de totala utgifterna for dldreomsorg med 25%.

Respondenterna foreslog:

e Att EU tillsammans med nationella atgarder bor sakerstalla kompatibilitet mellan mHalsa och
elektroniska patientjournaler. Syftet ar att skapa kontinuitet i den direkta varden av patienter
varden och underlag for forskningsandamal.

e Att storre vikt bor laggas pa atgarder for att framja 6ppna standarder och anvandning av
gemensam Oppen arkitektur eller 6ppna “Application Programming Interface”.

e Att vardpersonal, vardgivare och anvandare bor delta aktivt i utvecklingen av I6sningar for
mHalsa.

Nasta steg ar att EC under 2015 kommer att diskutera fragan med berérda om utformningen av
regelverken for mHalsa. Fragan kommer ocksa att lyftas som en av huvudpunkterna pa “eHealth
Week” i Riga, maj 2015.
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15 ECRI Institute

Vad kan ga fel pa sjukhus? Manga saker enligt ECRI Institute, en oberoende ideell USA-baserad
organisation som bedriver forskning i syfte att hitta de basta medicinska metoderna,
utrustningarna, lakemedlen och vardprocesserna for att foérbattra patientvarden. Risker orsakade
av medicinsk teknik ar ett bra exempel, eftersom risker kan leda till olyckor och patientskador. For
att hjalpa sjukhusen att minska teknikrelaterade risker, publicerar ECRI institutet en arlig
forteckning 6ver “Top 10 Health Technology Hazards”.

Riskerna pa listan for 2015 &r:

1. Alarm Hazards: Inadequate Alarm Configuration Policies and Practices.
Data Integrity: Incorrect or Missing Data in EHRs and Other Health IT Systems.
Mix-Up of IV Lines Leading to Misadministration of Drugs and Solutions.
Inadequate Reprocessing of Endoscopes and Surgical Instruments.
Ventilator Disconnections Not Caught because of Mis-set or Missed Alarms.
Patient-Handling Device Use Errors and Device Failures.

“Dose Creep”: Unnoticed Variations in Diagnostic Radiation Exposures.
Robotic Surgery: Complications due to Insufficient Training.
Cybersecurity: Insufficient Protections for Medical Devices and Systems.
10 Overwhelmed Recall and Safety-Alert Management Programs.

©oNOU A WN

For att ladda ner rapporten gratis besék www.ecri.org/2015hazards

15.1 Risk nr 2: Dataintegritet: Felaktiga eller saknade data i elektroniska
patientjournaler och andra hilso- IT-system

Utdrag, fritt 6versatt fran engelska till svenska, ur ECRI:s rapport fran 2015 om Data Integrity:
Incorrect or Missing Data in EHRs and Other Health IT.

Manga beslut i dagens sjukvard ar baserade pa data i en elektronisk patientjournal eller annat IT-
baserat medicinskt informationssystem (MIS). Nar dessa system fungerar val far vardpersonalen
den information som de behdver for att ta lampliga beslut om vard och behandling Néar fel uppstar
eller fel finns i form av ofullstdandiga, felaktiga eller "out-of-date”-information kan det leda till
felaktiga beslut om behandling med patientskador som foljd. Vad som gor detta problem sa
oroande &r att dataintegriteten i MIS kan dventyras pa ett antal olika satt. Nar fel uppstar kan de
dessutom vara svara att upptacka och korrigera.

Exempel pa fel med avseende pa dataintegritet:

e Patientuppgifter registreras i en annan patients register

e Uppgift saknas eller fordrojda dataleverans (t.ex., pa grund av begransningar i natverket,
konfigurationsfel eller foérseningar i datainmatning)

e Klock-/synkroniseringsfel mellan olika medicintekniska produkter och system

e Standardvarden eller falt som férprogrammerats med felaktiga uppgifter anvands av misstag

¢ Inkonsekvenser i patientinformation nar bade pappers- och elektroniska journaler anvands
parallellt
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o Inaktuell information kopieras och klistras in i ett nytt register

Rekommendationer

Innan ett nytt system driftsatts eller ett befintligt modifieras, bér man beskriva processen for det
kliniska arbetsflodet. Detta underlattar forstaelsen av hur systemet fungerar eller kommer att
anvandas av vardpersonal. Identifiera ineffektivitet samt eventuella felkallor. Om t ex data
kommer att fléda automatiskt mellan olika MIS och/eller medicintekniska system ska man ha
kontroll pa processerna for att uppratta en forbindelser fran enheten till patientjournalen
(association), for att bryta forbindelser mellan enheten och patienten nar patienten matdata
inhdmtas toms eller nar patienten kopplas bort fran enheten (dissociation). Det ar viktigt att klinisk
personal granskar uppgifterna innan de sparas i patientjournalen (validering).

Noggrant testa MIS, MTP-system och tillhérande granssnitt for att kontrollera att systemet
fungerar ordentligt och beter sig som forvantat. Detta galler bade inforandet samt efter eventuella
systeméandringar. Var noga med att inkludera vardpersonal i testprocessen.

Uppratta ett omfattande utbildningsprogram som leder till att anvandarna kan visa sin kompetens
innan de far anvianda MIS/MTP-systemet. Skapa arenor for slutanvandare att soka hjalp (t.ex.
enkel tillgang till superanvdndare) nar man arbetar med ett nytt system eller en ny funktion.

Etablera vagar att rapportera och utreda MIS-relaterade avvikelser, olyckstilloud och risker inom
organisationen, samt till ECRI-institutet och andra berérda organisationer. Involvera ett
multidisciplinart team, inklusive Medicinsk Teknik och IT-personal, i samband med granskningen
av avvikelserna.
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C. MT-sakerhet och integritetsskydd

16 Allmint

Lagen om medicintekniska produkter (LMP) ar tydlig med att tillverkaren ska tillverka
andamalsenliga medicintekniska produkter (MTP) for avsedd anvandning och att anvandarna ska
folja tillverkarnas anvisningar for att sakerstalla ett optimalt skydd for patientens liv och hélsa.
Patienters sdkerhet ska vidmakthallas via riskhantering hos bade tillverkare och anvandare genom
hela produktens livscykel. Patientens integritetsskydd preciseras inte tydligt i denna lag.

Patientdatalagen (PDL) definierar uttrycket “Journalhandling” som: “Framstdllning i skrift eller bild
samt upptagning som kan ldsas, avlyssnas eller pG annat sdtt uppfattas endast med tekniskt
hjélpmedel och som upprittas eller inkommer i samband med vdrden av en patient och som
innehdller uppgifter om patientens hélsotillstand eller andra personliga férhéllanden eller om
vidtagna eller planerade vardatgdrder”. Information som inte ar en journalhandling preciseras
under punkten om dndamal med personuppgiftsbehandlingen i 2 kap. 4 § i PDL. Ddr omnamns inte
information i form av méatdata fran MTP, utéver det som ska journalféras som
undersdkningsresultat.

PDL anger att Personuppgiftslagen (PUL) galler vid sadan behandling av personuppgifter inom
héalso- och sjukvarden som &r helt eller delvis automatiserad eller dar uppgifterna ingar i eller &r
avsedda att inga i en strukturerad samling av personuppgifter som ar tillgangliga fér sokning eller
sammanstallning enligt sarskilda kriterier, om inte annat foljer av denna lag eller féreskrifter som
meddelats med stéd av denna lag (1 kap. 4 §).

EU:s medicintekniska direktiv (MDD) uppdaterades ar 2010 med att fristdende programvaror for
medicinsk anvandning ingar i definitionen av MTP. IT-baserade journalsystem och 6vriga former
av medicinska informationssystem (MIS) regleras numera av det medicintekniska regelverket.
Observeras bor att sjdlva informationen om patienten, i alla dess former, inte ar en MTP.

17 Patientsdkerhet vs Patientintegritet

Det gemensamma syftet med regelverken kring MTP ar att till patienten tillhandahalla bade fysisk
och etisk sakerhet. Bade tillverkaren av MTP och vardgivaren ska vidta de atgarder som behdovs
for att forebygga att patienter inte drabbas av vardskador och att patienters integritet respekteras
vid avsedd medicinsk anvandning av produkten.

Problem uppstar nar skydd mot bade vardskada respektive skydd av patientintegritet
suboptimeras. Detta kan skapa ineffektiv vard, som i sin varsta form kan innebé&ra en 6kad risk for
vardskada och i sin nast varsta form att patientens integritet skadas.

Exempel 1
Stark autentisering med hjalp av SITHS-kort eller SMS-tjanst for atkomst till information pa en
overvakningsanldaggning pa hjartintensiven (HIA). Om det vid larm om hjartsvikt inte gar att
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logga in, p.g.a. tekniska problem eller franvaro av nédvandigt SITHS-kort, vilket leder till att
personuppgiften om vilken patient det ar som larmar och aktuellt EKG fran denne inte finns
tillgangliga, sa kan det innebara en mycket stor vardskada dar patienten i varsta fall avlider.

Exempel 2
Att inte anvanda nagon form av behorighetsstyrning av vem som tar del av vilken patient som
ligger inne pa HIA och dennes aktuella hjartstatus, kan innebara att obehorig ges atkomst till
informationen och kan sprida den via t.ex. sociala medier typ Facebook.

Problemformulering 1
Hur skall vi fran ett medicintekniskt perspektiv tolka regelverket om skydd av patientens
integritet for att uppna:

1. Effektiv vardverksamhet?

2. Andamadilsenlig teknik och information fér medicinskt bruk?

3. Skydd mot otillbérlig anvéindning av person-/patientuppgifter?

Problemformulering 2
Hur skall uthopp frdn journalsystem till en MTP med lagrade MT-data hanteras?

MT-data som &r vasentliga for god vard definieras som undersékningsresultat och ska darmed
journalforas. Det sker antingen via manuell inskrivning eller som uthopp fran patientens journal till
en MTP. Manuellt inskrivna undersdkningsresultat foljer val regelverket for journalforing.

Problemformulering 3
Hur skall regelverket tolkas nér det gdller att spara eller férstéra MT-data?

MT-data produceras i mycket stora mangder och &r i varierande grad férsedda med artefakter.
MT-data som inte anses som vasentlig for god vard forstors I6pande eller nar sa anses lampligt
automatiskt eller av vardpersonalen. En journalhandling ska enligt PDL bevaras minst tio ar efter
det att den sista uppgiften fordes in i handlingen. Det kravs utredning och beslut hos IVO innan en
journalanteckning kan forstoras. Det galler for bade ordinara och sekundara journalsystem.

Problemformulering 4
Hur ska regelverket tolkas néir det gdiller sekunddirjournal?

For att hantera en stor och till omfattningen 6kande mangd detaljerande uppgifter om en patient i
en specifik vardsituation upprattar medicinska specialiteter egna IT-system. Dessa IT-system ar
ofta, via olika granssnitt, anslutna till olika medicinska utrustningar. Syftet ar att bade att skapa en
effektiv hantering i den dagliga verksamheten och att inte belasta den ordindra journalen med
stora datamangder, vilka kan skymma vital journalinformation (ldsaren av journalen ”ser inte
skogen pa grund av alla trdd”). Dessa IT-system &r att betrakta som en sekundarjournal. Overféring
av vasentlig information fran dem till den ordinéra journalen sker som regel i form av:

e Skriftliga utlatanden fran laboratoriemedicinska verksamheter som Rontgen, Kemlab m.fl.

e Skriftliga sammanfattningar fran vardenheter, exempelvis intensivvard

e Hanvisning via uthopp fran den ordinara journalen till databaser som EKG, medicinska

bildsystem m.fl.
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Den patientansvariga ldkaren, som normalt tar del av information i den ordinéra journalen, har
manga ganger svarigheter att tillfullo forsta inneborden av den detaljrika informationen i
sekundarjournaler. Denne ar beroende av specialistldkarens bedémning av informationen och
utlatande for att kunna stélla den i férhallande till den vardsituation som han/hon har att hantera.
Allt fler medicinska specialiteter som Operation, Forlossning, Lungmedicin m.fl. upprattar numera
egna sekundarjournaler.

17.1 Resonemang

Regelverkets anvisningar for att uppna dndamalsenlig teknik och information fér medicinskt bruk
samt skydd mot otillborlig anvandning vilar pa tva motsatser; underlatta och forhindra.
Tillverkare och vardgivare skall underlatta for anvdandaren att gora ratt i avsedd medicinsk
anvandning och samtidigt férhindra otillborlig atkomst av person-/patientuppgifter.

Underlatta
Fran regelverket kan vi fa anvisningar som underlattar fér verksamheten att skapa en sdker och
effektiv vardverksamhet enligt féljande:

e Patientsdkerhetslag (SFS 2010:659) (PSL) aldgger vardgivaren att bedriva ett systematiskt
patientsakerhetsarbete for att forebygga att patienter drabbas av vardskador. Vardgivaren
skall utreda handelser i verksamheten som har medfort eller hade kunnat medféra en
vardskada, samt om mojligt eliminera eller atminstone begransa underliggande orsaker till
vardskada.

e Lag om medicintekniska produkter (SFS 1993:584) (LMP) ar allmédnna bestammelser om
medicintekniska produkter. Kravet pa en medicinteknisk produkt ar att den ska vara lamplig
for sin anvandning.

e Socialstyrelsens foreskrifter om anvandning av medicintekniska produkter i hdlso-
och sjukvarden (SOSFS 2008:1) anger att Verksamhetschefen ska ansvara for att endast sakra
och medicinskt andamalsenliga medicintekniska produkter och, till dessa, anslutna
informationssystem anvands pa patienter.

e Personuppgiftslag (SFS 1998:204) (PUL) alagger vardgivaren att enbart behandla
personuppgifter som ar adekvata och relevanta i forhallande till &ndamalen med
behandlingen och att personuppgifter inte bevaras under en langre tid an vad som ar
nodvandigt. Kansliga personuppgifter far behandlas for hilso- och sjukvardsandamal, om
behandlingen ar nédvandig for medicinska diagnoser, vard eller behandling.

Forhindra
Fran regelverken kan vi fa anvisningar om att forhindra otillb6rlig atkomst av person-
/patientuppgifter:

e Patientdatalagen (SFS 2008:355) (PDL) alagger legitimerad vardpersonal skyldighet att fora
patientjournal. En patientjournal ska innehalla de uppgifter som behdvs fér en god och sdker
vard av patienten. Personuppgifter ska utformas och i 6vrigt behandlas sa att patienters och
ovriga registrerades integritet respekteras. Den som arbetar hos en vardgivare far ta del av
dokumenterade uppgifter om en patient endast om han eller hon deltar i varden av patienten
eller av annat skal behover uppgifterna for sitt arbete inom halso- och sjukvarden. Vardgivare
ska bestdamma villkor for tilldelning av behorighet for atkomst till sddana uppgifter om
patienter som fors helt eller delvis automatiserat. Sddan behorighet ska begransas till vad
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som behdvs for att den enskilde ska kunna fullgéra sina arbetsuppgifter inom halso- och
sjukvarden. En vardgivare ska se till att dtkomst till sddana uppgifter om patienter som fors
helt eller delvis automatiserat dokumenteras och kan kontrolleras.

e Personuppgiftslagen (SFS 1998:204) (PUL) har som 6vergripande syfte att skydda manniskor
mot att deras personliga integritet kranks genom behandling av personuppgifter. Den
personuppgiftsansvarige skall vidta lampliga tekniska och organisatoriska atgarder for att
skydda de personuppgifter som behandlas. Atgarderna skall stadkomma en lamplig
sakerhetsniva.

17.2 Konklusion
Regelverket ar tydligt med att patientsdkerheten skall sakerstallas, utover en sdkert konstruerad
MTP, via fran tillverkaren medfdljande dokumenterade anvisningar, specifikationer och
instruktioner for definierad avsedd medicinsk anvandning. Ansvarig tillverkare skall dessutom félja
upp hur produkten anvands och vilka effekter den ger. Detta omfattar bade den tekniska
produkten och MT-data som genereras, dock inte informationen i sig.

En patientjournal skall endast innehalla de uppgifter som behdévs for en god och saker vard av
patienten. Det handlar om vasentliga uppgifter om bakgrunden till vard som patenten har erhallit.

Vi kan darmed konstatera att det finns ett utrymme mellan avsedd medicinsk anvandning i lag om
MTP och dokumenterad journalanteckning for god och saker vard enligt PDL. | detta utrymme
hanteras mangder med tekniskt genererad information fran MTP. Det saknas idag en term och
definition for denna informationsmangd. | denna utredning benamner vi den MT-data, vilket avser
en tekniskt genererad (insamlad/bearbetad) information fran medicinteknisk produkt av biologiska
(d.v.s. anatomiska, fysiologiska, kemiska, mikrobiologiska etc.) matdata och/eller avbildningar fran
en patient (d.v.s. personuppgifter i form av matdata), vilka dnnu ej av legitimerad vardpersonal
bedémts vara autentiska och vasentliga for patientens diagnostik eller vard och darmed foremal
att journalforas i patientens ordinara journal.

MT-data ar kénsliga personuppgifter som behandlas fér hilso- och sjukvardsandamal, dar
behandlingen ar nédvandig for medicinska diagnoser, vard eller behandling. Vi anser att MT-data
ar lamplig att hanteras i enlighet med PUL. Nar information plockas ut, fran flodet av MT-data, for
vasentlig och avsedd anvandning blir informationen féremal for fragestallningen om den skall
journalforas eller ej. Den journalférs om den bedéoms som vasentlig for fortsatt god vard. Nar
informationen behdvs, anvands och dokumenteras i en patientjournal blir den en patientuppgift
och skall ddrmed hanteras i enlighet med PDL.

Foljande férkortningar anvands for att underlatta lasningen av vara konklusioner nedan avseende
ovanstaende problemformuleringarna:

e LMP Lag om medicintekniska produkter (SFS 1993:584)

e PUL Personuppgiftslagen (SFS 1998:204)

e PDL Patientdatalagen (SFS 2008:355)

e PSL Patientsdkerhetslagen (SFS 2010:659)

o SI SI-natverkets arbetsgrupp som tagit fram denna rapport
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Konklusion avseende problemformulering 1
Hur tolka regelverket om skydd av patientens integritet for att uppna:

1. Effektiv vardverksamhet
PUL: Personuppgifter far behandlas bara om den registrerade har lamnat sitt samtycke till
behandlingen. | 6vrigt ges inga riktlinjer om effektivitet.

LMP: CE-markt MTP har krav pa sig att vara andamalsenlig och darmed effektiv i sin avsedda
medicinska anvandning.

SI: Var bedémning &r att ndr en medicinsk atgard pabdrjas sa har patienten samtidigt gett sitt
samtycke till hanteringen av de personuppgifter som skapas, organisationen och den tekniska
miljo som den hanteras i. Det &r viktigt att behoérighetssystem for CE-markt MTP ar andamalsenliga
och darmed effektiva i sin avsedda medicinska anvandning.

2. Andamalsenlig teknik och information for medicinskt bruk
LMP: Kraven pa en MTP &r att den ska vara lamplig for sin avsedda medicinska anvandning.

SI: Var bedémning &r att utformningen av atkomsten av information maste vara lamplig for sin
avsedda anvandning. Huvudansvaret for det ligger pa tillverkaren som i sin riskanalys skall ta
stallning till bade vad otillganglig information innebar for patientsakerheten samt vad risk for
spridning av MT-data innebar for patientens integritet. Vardgivaren skall a sin sida se till att det
sammanhang som MTP anvands i ar effektivt utformat sa att man undanrojer risken for bade
patientskada och spridning av personuppgifter till obehdriga, samt att metoder, rutiner och
anvandning sker av utbildad personal med behorighet for uppgiften. Behorigheten kan tilldelas
antingen manuellt eller via elektronisk behorighet till MTP.

3. Skydd mot otillborlig anvindning av person-/patientuppgifter

PUL: Vardgivarens personuppgiftsansvarige skall vidta lampliga tekniska och organisatoriska
atgarder for att skydda de personuppgifter som behandlas. Atgarderna skall astadkomma en
sdkerhetsniva som ar [amplig.

SlI: Var bedémning &r att den personuppgiftsansvarige i enlighet med PSL maste bygga vidare pa
MTP-tillverkarens riskanalys i syfte att forhindra vardskador. Val av lamplig sdkerhetsniva for
skydd av patientens integritet skall ddrmed ske i dialog med tillverkaren. Lampligtvis sker det
under upphandling av MTP. For befintlig MTP i klinisk anvandning boér vardgivaren tillsammans
med tillverkaren se 6ver befintlig sakerhetsniva for skydd av patientens integritet och, nér sa ar
erforderligt, hoja den. Tillverkaren bar enligt LMP huvudansvaret att i sin riskanalys forsakra sig
om att en hojning av sakerhetsnivan for skydd av patientens integritet inte 6kar risken for
vardskador. Vardgivaren &r enligt bade PUL och PDL ansvarig for att skydda de person-
/patientuppgifter som vardgivaren behandlar. Vardgivaren ar ansvarig for att endast anvianda
dndamalsenliga MTP. Detta ansvar omfattar ocksa utformningen av integritetsskydd sa att det ar
andamalsenligt.
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Konklusion avseende problemformulering 2

Hur skall uthopp frdn ett PDL-anpassat journalsystem till en MTP med lagrade MT-data
hanteras?

Sl: For att vidmakthalla journalsystemets sdkerhetsniva sa bor tillverkaren av MTP som tillater
uthopp fran journalsystem till sin MTP se till att man via uthopp inte kan ta del av nagon annan
patients MT-data dn for den patient i journalsystemet som uthoppet sker ifran.
Uthoppsintegrationen ska vara insynsskyddad sa att datastrommen inte obehdrigen kan avlyssnas
(krav enbart dar IT-ndtverket ar definierat som 6ppet).

En mycket viktig del for att detta ska kunna sakerstallas ar att tillverkaren av MTP byggt in en
funktion for att registrera patienternas personuppgifter (namn, personnummer etc.) och att detta
gors pa ett sdkert satt, samt att manuell registrering undviks.

Konklusion avseende problemformulering 3

Hur skall regelverket tolkas néir det gdiller att forstéra MT-data?

SI: MT-data ar att betrakta som en personuppgift som lyder under PUL. Anvisningarna i lagen ar
tydliga med att personuppgifter inte skall bevaras langre tid an vad som ar nédvandigt. Det
stammer val 6verens med nuvarande praxis i halso- och sjukvarden. Undantag &r om MT-data skall
betraktas som journalhandling i form av undersdkningsresultat. | detta fall maste dessa sparas i
minst 10 ar efter att den genererats eller dndrats.

Konklusion avseende problemformulering 4

Hur ska regelverket tolkas néir det gdller sekunddirjournal?

Sl: Det finns en tradition inom medicinska serviceenheter (rontgen-, fysiologiska avdelningar och
Ovriga laboratorieverksamheter) att lagra och spara undersokningsresultat i separata IT-system
som oOver tid ar skilda fran vardgivarens ordinara journal. MTP och MT-data som genereras av
dessa betraktas ofta som en integrerad del i dessa separata IT-system. Dessa
sekundarjournalsystem ska hanteras i enlighet med de krav som PDL och PUL stéller pa hantering
av personuppgifter. For t.ex. rontgenbilder har det sedan lange funnits riktade anvisningar fran
myndigheter om hur de skall hanteras. Vad vi kdnner till finns det inte motsvarande anvisningar
for nya typer av sekundarjournaler med t.ex. personuppgifter om spirometriska funktioner m.fl.
Generellt giller att den tillverkare som satter en sekundarjournal pa marknaden skall hantera den i
enlighet med det medicintekniska regelverket. Tillverkaren eller dennes aterforsaljare har ansvaret
att se till att det svenska regelverket foljs och att produktens anvisningar ar tillfyllest. Vardgivaren
ska alltid erhalla adekvata anvisningar fran tillverkaren och efterfraga fortydligande information
fran tillverkaren nar anvisningarna ar undermaliga eller saknas.

Mot bakgrund av ovanstaende resonemang ar var bedémning:

e Att nar tillverkaren tydligt anger att da den avsedda anvandningen for deras MTP &r for
ordinarie eller sekundar journalféring sa ska patientuppgifter i aktuell MTP hanteras enligt
PDL.

e Att da det medicinska utlatandet eller ssmmanfattningen enbart &r att betrakta som en
journalhandling, sa hanteras utlatandet, i enlighet med PDL som en journalhandling i den
ordindra journalen. Det dr vardpersonalens ansvar att se till att journalhandlingen ar tillfyllest.
Underliggande information, t.ex. pedagogiskt stod till utldtandet, i MTP/MT-system hanteras
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daremot i enlighet med PUL. Ytterst innebar det att informationen i MTP/MT-system kan
forstoras [6pande nér den ej langre har betydelse i vardsituationen.

e Att data i medicinska databaser och MTP/MT-system, dar det inte finns ndgon uttalad
anvisning om att personuppgiften ar en journalhandling, hanteras enligt PUL.

18 Sparrad information och konsekvenser av begrinsad tillgang till
MT-data

Vid analysen av nyttan med tillgang till information relaterat till risk for 6kat integritetsintrang
maste sarskild hansyn tas till att MT-data ar en informationsmangd som i manga fall &r jamférbar
med information om patientens aktuella lakemedelsordinering, vilken generellt sett ar sarskilt
viktig for patientens liv och halsa.

Behorig personals tillgang till MT-data kan i princip begransas pa tva satt:

e Aktiv handling begrénsar tillgangen till MT-data

- Patient begar sparr av journalinformation pa vardenhet, vilket inkluderar registrerad MT-
data som normalt gors tillgdnglig via den ordinéra journalen

- Lokalt behorighetssystem integrerat i MTP

e Ofrivilligt hinder som innebar en helt eller delvis begransad atkomst till MT-data
- Bortglomda eller felaktiga inloggningsuppgifter
- Kort med certifikat finns inte tillgdngligt nar det behdvs vid inloggning
- Felfunktion hos MTP som forhindrar atkomst

PDL inrymmer ingen mojlighet for patienten att exklusivt sparra specifika informationsméangder pa
en vardenhet, exempelvis MT-data. Vi i arbetsgruppen kanner inte till ndgot fall dar patienten
begart sparr av sin journalinformation p.g.a. att denne vill integritetsskydda registrerad MT-data.
Daremot kanner vi till fall dar MT-data varit sparrad vilket har skapat medicinska komplikationer i
en akut vardsituation.

Exempel
Patient begarde sparr pa journaluppgifter registrerade pa vardenhet A. Patienten hade dar ett
EKG registrerat. En tid senare uppstod en akut situation och patienten ankom till vardenhet B
dar personal hade kinnedom om att patienten hade ett EKG registrerat pa vardenhet A. EKG pa
enhet A ansags vasentlig i den aktuella situationen. Da journalsystemet inte hade teknisk
moijlighet att temporart hdava denna sparr, trots patientens godkdnnande, féranledde detta att
EKG:t, pa enhet A, forblev otillgangligt.

Det ar relativt vanligt med tillverkare som har ett behorighetssystem integrerat med sin MTP.
Exempel pa detta finns i system for radiologi, 6gonbottenbilder och spirometri. Det ar inte helt
ovanligt att system med behdérighetsinloggning i praktiken utestdanger personal som formellt har
behorighet att komma at nédvandig information, vilken behovs for att ge en god vard till
patienten. Detta innebér for hdlso- och sjukvarden att vi har skapat en mangfald av olika
verksamhetssystem med olika behorighetssystem och sdkerhetsnivaer, med och utan central
styrning av tilldelade rattigheter.
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Tillverkaren ska i sin riskanalys, som grund till CE-markningen, beakta konsekvenserna for
patienten vad oodnskad otillgdnglighet till medicinsk information innebar i risk for patientens
sdkerhet. Detta ska balanseras mot allt for lattillganglig MT-data och vilken risk det innebar for
patientens integritet, vilket det medicintekniska regelverket ger knapphandig information om.

Enligt MDD sa ska tillverkares MTP och anvisningar till anvdandarna standigt riskhanteras sa att de
standigt forbattras via utvarderingar av anvandandet och inrapporterade avvikelser.

| Sverige hanteras sdakerhetstjanster om autentisering, patientens medgivande och sparr av
information, direkt eller indirekt, centralt av Inera (http://www.inera.se/). De koordinerar
landstingens och regionernas gemensamma e-halsoarbete och utvecklar tjanster till nytta for
invanare, vard- och omsorgspersonal och beslutsfattare. Att fa tillverkarna av MTP att bygga in
tekniska l6sningar som ar kopplade till Ineras tjanster ar inte rimligt. Sverige ar en liten marknad
som i huvudsak importerar den MTP som anvands i varden. Det finns inte sa manga tillverkare av
journalsystem och de har battre forutsattningar att kan koppla dessa sakerhetstjanster till sina
produkter. Det finns ocksa en storre betalningsvilja hos landstingen att ta en extra kostnader for
att PDL-anpassa nagra fa system an att 6ka kostnaderna for alla MTP.

Tillgang till aktuell MT-data ar ofta avgorande i vardégonblicket. Som exempel sa kan det vara
information fran évervakningsutrustning pa intensivvardsplatser, eller EKG fran tidigare
undersokningar. Det kan finnas skl att 6vervaga om viss information alltid behovs, som en
nodvéandig férutsattning, for att ge patienten en god och sdker vard. Vi anser att det finns goda
grunder att rekommendera en riskanalys pa de MTP dar Vardgivaren har for avsikt att anvanda en
annan teknisk l6sning foér inloggning, an den tillverkaren av aktuell MTP féreskriver.

Via vardgivarens riskanalys sa kan behérigheten anpassas till vardgivarens intentioner. Viktigt ar
att all férandring av tillverkarens anvisade behorighetsskydd sker i dialog med tillverkaren, sa att
vardgivaren far full vetskap om eventuella konsekvenser som en férandring av behorighetsskyddet
innebar. Konsekvenserna av utformningen av behorighetsskyddet beaktas darmed bade ur
patientsdkerhetsaspekter och ur aspekten att skydda patientens integritet.
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D. Resultat

19 Allmint

Information fran en medicinteknisk produkt (MTP) ska finnas tillganglig nar den behovs i
patientens vardsituation. Patientens integritet ska samtidigt skyddas i tillracklig omfattning, utan
att férhindra eller férsamra den vard som patienten ar i behov av.

Patientdatalagen (PDL) definierar uttrycket “journalhandling” som: “Framstdllning i skrift eller bild
samt upptagning som kan ldsas, avlyssnas eller pG annat sdtt uppfattas endast med tekniskt
hjélpmedel och som upprdttas eller inkommer i samband med vdrden av en patient och som
innehaller uppgifter om patientens hdélsotillstand eller andra personliga férhallanden eller om
vidtagna eller planerade vardatgdrder”.

Viiarbetsgruppen anser att det finns en évertolkning av PDL:s definition av uttrycket
journalhandling. En personuppgift bor inte definieras som en journalhandling utifran den tekniska
miljon som den hanteras i, utan av om ansvarig vardpersonal bedémer att informationen ar
vasentlig for patientens vard och behandling. Nar personuppgiften bedéms som vasentlig sa utgor
den en journalhandling och ska journalféras i patientens ordindra journal i enlighet med PDL. En
journalhandling ska bevaras i minst 10 ar och far férstoras efter beslut av IVO.

Personuppgifter i varden som inte journalfors i patientens ordindra journal och ddarmed inte lyder
under PDL hanteras av PUL. Informationen ska forstoras I6pande nar den ej langre behovs, utifran
det behov som forelag nar togs fram.

Det ar inte rimligt att fa tillverkarna av MTP att bygga in tekniska I6sningar som ar kopplade till
Ineras sdkerhetstjanster om autentisering, patientens medgivande och sparr av information.
Sverige ar en liten marknad som i huvudsak importerar den MTP som anvénds i varden. Var
beddomning &r att hanteringen av dessa tjanster maste ske i eller via MTP dar tillverkarens avsedda
anvandning ar att hantera patienters journaler.

Det hade underlattat om regelverket for informationshantering harmoniseras med regelverket for
MTP. Bast vore om EU-direktivet MDD forsags med ett avsnitt som hanterade all
informationshantering, inklusive journalféring. Sa att det sker pa ett, for alla parter andamalsenligt
vis, sa att bade patientens skydd mot vardskador och krankning av integritet tillgodoses.

20 Nar anses information genererad fran medicinteknisk utrustning

vara en journalhandling

Socialstyrelsens handbok till SOSFS 2008:14, som tydliggor myndighetens foreskrifter avseende
informationshantering och journalforing, ar ett stod till vardverksamheten avseende journalforing.
Har framgar att en journalhandling ar patientuppgifter som uppréattas eller inkommer i samband
med varden av en patient och som innehaller uppgifter om patientens halsotillstand eller om
andra personliga forhallanden eller om vidtagna eller planerade vardatgarder. En eller flera
journaluppgifter utgor en journalanteckning. En eller flera journalanteckningar utgér en
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journalhandling. En eller flera journalhandlingar utgor patientjournalen. Enligt PDL 3 kap. 6 § ska
patientjournalen innehalla vasentliga uppgifter som behovs for en god och saker vard av
patienten. Om uppgifterna finns tillgangliga, ska en patientjournal alltid innehalla:

1. Uppgift om patientens identitet
Véasentliga uppgifter om bakgrund till varden
Uppgift om stalld diagnos och anledning till mera betydande atgarder
Véasentliga uppgifter om vidtagna och planerade atgarder
Uppgift om den information som lamnats till patienten och om de stéallningstagande som
gjorts i fraga om val av behandlingsalternativ och majligheten till en fornyad medicinsk
beddmning

kW

Patientjournalen ska vidare innehalla uppgift om vem som har gjort en viss anteckning i journalen
och nar anteckningen gjordes. En patientjournal far endast innehalla de uppgifter som behovs for
den vard och administration av patienter. Den bor i forekommande fall innehalla:
1. Uppgifter om aktuellt halsotillstand,
Uppgifter om ordinationer av t.ex. lakemedel och olika behandlingar,
Uppgifter om forskrivningsorsak vid ordination av lakemedel,
Undersokningsresultat
Uppgifter om 6verkanslighet for lakemedel eller vissa @mnen,
Uppgifter om vardhygienisk smitta, samt
Epikris och andra sammanfattningar av genomford vard.

Noukwn

Med hjalp av olika medicintekniska utrustningar skaffar sig vardgivaren en majlighet att fanga data
som beskriver patientens halsotillstand. Anvandaren av den medicintekniska utrustningen kan
utifran hela eller delar av detta informationsfléde av méatdata, som vi i denna rapport bendmner
till MT-data, fatta beslut kring fortsatt vard och behandling av den enskilde patienten. MT-data
som bedoms som autentiska och vasentliga for god vard definieras som undersdkningsresultat och
ska darmed journalféras.

Noterbart ar att det inte ar sjalvklart att all MT-data har en vasentlig betydelse for den fortsatta
varden av patienten. MT-data som inte har en vasentlig betydelse ska darmed inte heller betraktas
eller hanteras som journalhandling.

Det ar darfor viktigt att det finns framtagna riktlinjer i verksamheten for vad som skall betraktas
som ett relevant undersokningsresultat, sa att enbart sddana uppgifter sparas till den ordinara
eller sekundara journalen. Observera att det ar vanligt i sekundéra journalsystem typ
laboratoriesystem att icke granskade undersékningsresultat blandas med granskade resultat som
bedéms som vasentliga for patientens fortsatta vard. | dessa system ar det an viktigare med
tydliga riktlinjer.

Personuppgift som inte anses utgora en patientuppgift regleras av PUL. Kriteriet for detta ar
huruvida uppgiften kan knytas direkt eller indirekt till en fysisk person.
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20.1 Konklusion
Information (MT-data) om en patient som ar genererad av en MTP blir en journalhandling nar
legitimerad vardpersonal har bedéomt informationen som autentisk och vasentlig for god vard eller
i den fortsatta behandlingen av patienten och dokumenterat den i patientens ordinara journal.
Man kan forenklat formulera det som att vardpersonalen “tillverkar” en journalhandling av MT-

data.

21 Tekniska krav pa medicinteknisk utrustning med hansyn till
patientdatalagen

21.1 Utrustningar och system utan teknisk koppling till den ordindra

journalféringen
Denna kategori utgors av utrustningar och system dar personuppgifter behandlas helt separat fran
den ordinara journalféringen, men dar hela eller delar av dessa uppgifter ar vasentliga for fortsatt
vard och behandling och darmed ska klassas som patientuppgifter, vilka ska journalféras manuellt i
den ordindra journalen. | de fall dar man inte 6verfor nagra MT-data utan i den ordinéra journalen
hanvisar till uppgifter som finns registrerade i ett MT-system, betraktas detta system som en
sekundarjournal, vilket, enligt var bedomning ovan i avsnitt 16.2, “"Problemformulering 4”, i

tillampliga delar ska folja PDL.

21.1.1 Tekniska krav beroende pa anvindares organisationstillhérighet
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For forklaring av rubriker se avsnitt 27.4 Bilaga 4,”Ordlista”.
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PDL-loggning: (Utdrag ur SOSFS 2008:14 11 §)
Vardgivaren ska ansvara for att det i ledningssystemet finns rutiner som sakerstéller att:
1. Det av dokumentationen av atkomsten (loggarna) framgar vilka atgarder som har vidtagits med
patientuppgifterna,
Det av loggarna framgar vid vilken vardenhet och vid vilken tidpunkt atgarderna har vidtagits,
Anvandarens och patientens identitet framgar av loggarna,
Systematiska och aterkommande stickprovskontroller av loggarna gors,
Genomfdrda kontroller av loggarna dokumenteras, och
Loggarna sparas i minst tio ar.

oukwn

Vad vi i arbetsgruppen kanner till finns det inga dokumenterade krav dar vardgivaren systematiskt
ska kontrollera loggar hos MTP. Daremot sa géller generellt att vid misstanke om missbruk eller
obehorig atkomst sa ska Vardgivaren kontrollera loggarna hos MTP. Tillverkaren av MTP ar
ansvarig for konstruktion och anvisningar om anvandning av MTP:s loggar.

21.1.2 Undantag
Om utrustningen eller systemet anvands pa ett IT-nitverk som inte definieras som ett ”Oppet nat”
finns inget krav pa Stark autentisering eller kryptering av datatrafiken.

Exakt vad som definierar ett "Oppet nat” dr oklart, men Datainspektionen har i ett yttrande
papekat att ett IT-nadtverk dit fler an ett personuppgiftsombud har tillgang bér betraktas som ett
Oppet nat (Ref: Svar pa fraga till Datainspektionen stalld av Varmlands Lans Landsting) Klart &r att
Internet och Sjunet ar 6ppna nat.

Varje landsting eller region ansvarar for att definiera sitt eller sina lokala IT-natverk (SS-EN-
80001-1).

21.1.3 Personnummerhantering
For att uppratthalla ett korrekt personuppgiftsregister maste den medicintekniska utrustningen
hantera personnummer enligt svensk standard for folkbokforing av fysiska personers
identitetsbeteckning. Bestammelser om personnummer finns i 18 § Folkbokféringslagen
(1991:481). Dar anges att personnummer ska lagras med en 12-tecken lang serie utan bindestreck.
Personnummer kan dock presenteras med 10 tecken plus bindestreck om sa dnskas. For att
sakerstalla en korrekt registrering av personuppgifter ska man undvika manuell inmatning av
dessa.

21.1.4 Bevarande av journalhandlingar
Generellt sett galler att journalhandlingar ska bevaras i minst 10 ar efter det att sista uppgiften
forts in till handlingen. Regeringen eller den myndighet som regeringen bestimmer far meddela
forskrifter om att vissa slags journalhandlingar ska bevaras langre dn 10 ar. Vardgivaren ansvarar
for att journalhandlingarna férvaras pa ett sadant satt att de &r lasbara fram till dess att de far
gallras. (Se dven avsnitt 27.2 Bilaga 2 — ”"Underliggande regelverk”).

21.1.5 Utrustningar och system integrerade med den ordinara journalféringen
Denna kategori utgdrs av MTP och MTP-system som ar integrerade med den ordindra
journalféringen. Denna integration implementeras huvudsakligen via “Uthoppsintegration”
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respektive ”Overféringsintegration” samt dessa bada i kombination, fortsattningsvis benamnt
hybridintegration.

Da dessa MTP och MTP-system hanterar personuppgifter kommer de att regleras under PUL. Den
som ar personuppgiftsansvarig hos vardgivaren maste darfor vidta lampliga tekniska och
organisatoriska sikerhetsatgarder for att skydda personuppgifterna. Vanligtvis gors en
lamplighetsbedomning for varje register utifran hur kansliga uppgifterna ar och nédvandiga
sakerhetsatgarder vidtas darefter.

21.1.6 Uthoppsintegration
Anvdndare nar journalhandlingar lagrade i den medicintekniska utrustningen eller systemet via
den ordinédra journalforingen. Om anvandaren enbart kan na lagrade journalhandlingar via detta
uthopp, bor journalsystemet dar uthoppet sker fran hantera de tekniska krav som definieras i
avsnitt 20.1.1. Om sa ar fallet kvarstar féljande krav pa utrustningen eller systemet dit uthoppet
sker:

e Enbart anropad persons patientuppgift presenteras.

e Funktioner for vidare s6kning pa andra personer ar nedlasta och inte mojligt att utféra.

e System dit uthopp sker maste vara uppbyggda med en korrekt organisationsstruktur
(6nskvart att HSA anvands). Detta kravs bland annat for att den ordindra journalen ska kunna
hantera patientens begarda sparrar eller andra funktioner kring aktivt val.

e Bevarande av journalhandlingar sker enligt PDL 3 kap. 17 §.

o Atkomst till lagrade journalhandlingar i annat syfte an vard av enskilda patienter maste
foregas av en godkand autentiseringsmetod enligt PUL.

e Sdker och korrekt personnummerhantering. En primarkalla for personnummer bor finnas.

e Journalhandlingar maste vara lagrade med information om vilken vardgivare, vardenhet och
legitimerad yrkesutévare (eller person med séarskilt forordnade) som skapat och ansvarar for
handlingen, samt tidpunkt om nar den upprattats.

e Vardgivaren ska kunna uppfylla kravet om logg av nar, hur och fér vem patientdata visats for
vardpersonal. Atkomstloggning bor ingd i det system dit uthopp sker, dven om uthoppet
loggas fran det ordinara journalsystemet.

e Om de tekniska kraven (enligt avsnitt 20.1.1) inte kan sdkerstallas i uthoppet, maste detta
sakerstallas i den utrustning eller system dit uthoppet gors.

Exempel pa omraden dar uthoppsintegrationer fran den ordindra journalen anvinds:
o EKG
e Labsvar
e Rontgenbilder
o (Ogonbottenbilder
e Ultraljudsbilder

21.1.7 Overforingsintegration
MT-data som anses vara vasentliga for vidare vard av enskilda patienter 6verfors till den ordinéra
journalféringen fran den medicintekniska utrustningen eller systemet. Om kommunikationen
mellan de producerande utrustningarna eller system och den primara journalféringen sker 6ver
ett Oppet natverk sa ska trafiken mellan dessa vara atkomstskyddad. Det aligger sedan det
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ordindra journalsystem som tar emot MT-data att sdkerstélla att dessa hanteras sa att PDL foljs.
MT-data som &r relevant att journalféra men inte 6verfors p.g.a. tekniska hinder maste manuellt
skrivas in i den ordindra journalen. Viktigt att observera ar att det maste finnas en utpekad
vardperson, med en vardrelation med patienten, som star for journalhandlingens riktighet.
Originalinformationen kan tillatas ligga kvar i MTP/MTP-systemet och hanteras da enligt PUL.

Exempel pa omraden dar MT-data dverfors till den ordinara journalen:

Obstetriska matdata
PDF-export (t.ex. en slutrapport)
Straldos

21.1.8 Kombination av uthopps- och éverforingsintegration (Hybridintegration)

Anvandare nar personuppgifter som ar vasentliga for fortsatt vard och behandling av enskilda
patienter via en kombination av tva integrationer mot MTP/MTP-systemet.

Kravet pa dessa utrustningar och system blir dirmed en kombination av de som namns under
dessa bada integrationstyper med avseende pa det aktuella bidraget fran var och en av dem.

Exempel pa omraden dar hybridintegrationer anvinds:

Hantering av ultraljudsinformation inom obstetrik
Remiss och svar inom fysiologi och radiologi

22 Riktlinjer till forvaltare av medicintekniska utrustningar och system

Forvaltare av medicintekniska produkter och system ska sdkerstalla:

Att MTP korrekt installerade enligt tillverkarens anvisningar

Att MTP ar lamplig for avsedd medicinsk anvandning

Att MTP foéljer Vardgivarens policy om informationssakerhet for MTP

Att behorighetssystemet ar anpassat till det medicinska andamalet

Att en riskanalys, garna i samverkan med tillverkaren, foregar installation av
behdrighetssystem som inte féljer tillverkarens av MTPs anvisningar

Att personregister, ndr sadant upprattas i MTP, ar anmalt till vardgivarens
personuppgiftsombud

Att rutiner, enligt tillverkarens anvisningar, finns for systematiskt underhall av MTP och
anslutna IT-system inklusive backup av personregister

Att rutiner finns for hur vardpersonalen journalfér MT-data i patientens ordinarie journal
Att kommunikation med 6verforing av patientuppgifter och integration av MTP med
journalsystem sker pa ett sadant sitt att ingen obehdrig kan ta del av uppgifterna

Att anvandaren har nédvandig kunskap om anvandning av systemet

Att anvandaren har tilldelats behorighet

Att Verksamhetschefen har godkdant MTP med anslutna IT-system fér anvandning i
vardverksamheten innan forsta anvandningstillfdllet pa patient
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En medicinteknisk produkt ska vara lamplig fér sin anvandning.
Produkten ar lamplig nar den:
e Arratt levererad och installerad samt underhalls och anvédnds i enlighet med tillverkarens
markning, bruksanvisning eller marknadsforing, och
e Uppnar de prestanda som tillverkaren avsett och tillgodoser hoga krav pa skydd for liv,
personlig sdakerhet och hélsa hos patienter, anviandare och andra.

Informationssakerhetspolicyn ska sakerstalla att:
e Patientuppgifter i vardgivarens dokumentation ar atkomliga och anvandbara for den som ar
behorig (tillganglighet),
e Patientuppgifterna ar oférvanskade (riktighet),
e Obehoriga inte ska kunna ta del av patientuppgifterna (sekretess), och
e Detisadana informationssystem som ar helt eller delvis automatiserade dr mojligt att i
efterhand entydigt kunna harleda atgarder till en identifierad anvandare (sparbarhet).

Personuppgiftsombud ar en person, ofta en anstalld, som ser till att personuppgifter behandlas
korrekt och lagligt inom en verksamhet. Ombudet ska féra en forteckning 6ver register och annan
behandling av personuppgifter och hjalper registrerade att fa felaktiga uppgifter rattade.

22.1 ChecKlista for att sikerstilla en korrekt hantering av personuppgifter
Checklistan nedan (bifogas dven som bilaga 1) ar ett hjalpmedel som tagits fram av arbetsgruppen
till hjalp for forvaltare av medicintekniska utrustningar och system med syfte att stodja
hanteringen av personuppgifter i MTP i enlighet med gallande regelverk.

1. Grundenien korrekt hantering av personuppgifter i MTP ar att det som ska métas,
bearbetas etc. sker med medicinsk teknik som ar [amplig for sitt andamal. Det &r viktigt att
detta ar verifierat med tillverkaren av aktuell MTP. — Lagrum LMP

2. Avseende MTP som enbart visar MT-data i avidentifierad form, ska anvdandaren vara
medveten om att det &r upp till dem sjalva att fanga och koppla vasentlig information till
aktuell patient for journalforing. — Lagrum LMP och PDL

3. Visas MT-data pseudonymiserat, t.ex. ”"Patient sangplats 4:2”, sa ska nyckeln som kopplar
pseudonym med patient-ID vara forsedd med skydd mot otillborlig atkomst. For de som far
atkomst till nyckeln géller punkt 7 nedan. — Lagrum LMP och PUL

4. Det behovs ett dndamalsenligt behorighetssystem till varje enskild eller system av MTP. Det
innebar att behorighetssystemet inte hindrar den vardpersonal som behover fa omedelbar
atkomst till information nar den behovs, samtidigt som patientens integritetsskydd ar sa
starkt som det ar mojligt utifran vardsituationen. Behoérighetssystemet kan vara manuellt
och dokumenterat pa papper eller elektroniskt implementerat i aktuell MTP. — Lagrum LMP
och PUL

5. Patientens identitet ska pa ett sakert vis faststallas och verifieras nar ID kopplas till MT-data
som harror fran aktuell patient. — Lagrum LMP och PUL
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Lagras MT-data med patient-ID, oberoende av var detta sker, sa ska personregistret anmalas
till vardgivarens personuppgiftsombud. — Lagrum PUL

Visas MT-data med patient-ID sa ska det sakerstéllas att endast behorig personal, med
sparbarhet (manuellt eller elektroniskt) avseende vem, nar och vad, tar del av MT-data. —
Lagrum LMP och PUL

MT-data far forstoras Iopande nar den inte langre behovs. — Lagrum PUL

Sker en bearbetning av MT-data, sa ska metoden verifieras mot MTP-tillverkarens
anvisningar. — Lagrum LMP

Né&r vardpersonal bedomer att MT-data &r vasentlig att journalféras, sa ska det ske enligt
faststallda lokala riktlinjer om hur och nar MT-data definieras som undersokningsresultat,
samt genom integration goras pedagogiskt tillganglig som stéd till journalhandlingen. —
Lagrum PDL

Undersdkningsresultat bor journalforas i MTP vilken av tillverkaren ar avsedd for att
anvandas for att journalféra patientuppgifter. — Lagrum LMP och PDL

N&r man integrerar MT-data fran MTP via IT-ndtverk med journalsystem, sa skall man vara
saker pa om overféringen av patientuppgifter sker via ett 6ppet eller slutet nat och skapa
forbindelsen sakerhetsmassigt utifran dessa forutsattningar. — Lagrum LMP och PDL

Om integrationen mellan MTP och journalsystem sker via ett 6ppet néat, sa ska éverforing av
patientuppgifter gors pa ett sadant satt att ingen obehorig kan ta del av uppgifterna, och
atkomst till patientuppgifter ska om majligt regleras via stark autentisering. — Lagrum LMP
och PDL

Integreras MT-data med journalsystem via integrationsmjukvara, ska man verifiera med
tillverkaren av journalsystemet om lampliga kriterier fér avsedd anvandning for uthopps-,
overforing- eller hybridintegration finns implementerade. — Lagrum LMP, PUL och PDL

Omfattningen av vilken atkomst till journalsystemet som ska tillatas ska foregas av ett beslut
av verksamhetschef om atkomst ska ges enbart inom en vardenhet, inom vardgivaren eller
mellan flera vardgivare. — Lagrum PDL

Det ska finnas praktiska rutiner framtagna for hur man sparrar patientuppgifter i de fall dar
patienten har en rattighet att inféra en sparr. — Lagrum PDL

Det ska finnas praktiska rutiner framtagna for hur vardgivaren inhdmta och dokumenterar
patientens samtycke fér ssmmanhallen journalfoéring. — Lagrum PDL

Forstorande av patients journaluppgift lagrad i MIS far ske forst efter beslut av IVO om vad
och vilken information i journalhandlingen som far forstoras. — Lagrum PDL

Nar det uppstar osikerhet om hur man ska hantera informationssidkerheten i en MTP/MIS
p.g.a. att de olika regelverken inte korrelerar med varandra, bér man genomféra en ny
riskanalys med tillverkarens riskhantering av aktuell MTP/MIS som grund. Syftet &r att om
mojligt minimera bade risken for patienten att drabbas av vardskada och risken for
krankning av sin integritet. — Lagrum PSL
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20. Verksamhetschefen ska, innan anvandning pa forsta patienten, godkdnna att MTP med
anslutna IT-system och behdorighetssystem far anvandas pa patient. — Lagrum LMT

22.2 Dialog med leverantérerna och exempel pa samverkansfora
Svensk lagstiftning ar unik i varlden gallande sitt starka skydd for patientintegritet. Lagstiftaren
kraver funktioner som i manga fall maste utvecklas och implementeras unikt for den svenska
marknaden, och som fa eller inga andra lander efterfragar i dagslaget. Att stalla dessa krav eller ge
signaler i upphandlingar till presumtiva leverantorer ar ett allt for trubbigt verktyg, vilket i sin tur
antingen leder till att kraven marginaliseras i upphandlingsprocessen, eller att man far lika manga
olika varianter pa tekniska losningar som man har utrustningar och system.

Vi anser att ett mycket mer effektivt tillvdgagangssatt ar att diskutera krav kring behorighet,
autentisering, loggning, aktivt val, samtycke och sparr i olika former av kundmoten, workshops och
seminarier.

| detta sammanhang ar de natverk som redan finns, t ex SKL, MTF, Swedish Medtech m.fl. och de
som haller pa att formeras, viktiga fora for utbyte av idéer, diskussion och paverkan mellan
leverantor och anvandare.

P3 anvandarsidan finns sedan 2011 3R som ar ett natverk bildat av de tre storsta regionerna i
Sverige; Stockholms Lans Landsting, Vastra Gotalandsregionen och Region Skane. Inom 3R
konstaterar man att implementeringen av standarder skiljer sig mellan leverantérer och att nagon
form av samsyn behovs. Natverket har hittills bl.a.:

e Identifierat IHE (se nedan) som en form for att testa och kvalitetssdkra informationsutbyte

mellan enskilda MTP och system av MTP
e Tagit fram generisk text som borjat anvandas i upphandlingsunderlag
e Etablerat ett samarbete med Swedish Medtech

Sl-nditverket &r en viaxande nationell sammanslutning av personer inom sjukvarden vilka arbetar
som System Integrator (SI) (se SS-EN 60601-1 Appendix H 6.2) eller har motsvarande funktion hos
sin respektive arbetsgivare. SI-natverket ar organisatoriskt knutet till LFMT. Sl-natverket har till
syfte att knyta samman medlemmarnas gemensamma intressen inom omradet Medicinsk teknik
och IT inom:

¢ Informationsutbyte mellan deltagande landsting/regioner

e Kravstallning avseende IT infrastruktur

e Funktionella och regulatoriska krav pa MT-system

e Integration mellan MTP och andra IT-stdd

e Implementering av IT-produkter i varden

e Riskhantering

e Upphandling och avtalsfragor

IHE star for Integrating Healthcare Enterprise och kommer fran USA. Natverket, eller snarare
konceptet, uppstod inom sjukvarden och har sina rétter inom radiologin. IHE ar idag ett
gemensamt initiativ fran vardprofession och industri for att underlatta informationsdelning mellan
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IT-system i varden. IHE framjar samordnad anvandning av etablerade standarder sdsom DICOM
och HL7 (se nedan) for att hantera specifika kliniska behov till stod for varden och dess processer.
IT-system som utvecklats i enlighet med IHE kommunicerar battre med varandra, ar enklare att
implementera, och gor det darmed moijligt for vardgivare att anvanda informationen pa ett
effektivare satt. IHE &r ingen egen standard, utan ett standardiserat arbetssétt med samverkan
mellan vardgivare och industri till gagn for bada parter.

HL7 star for Health Level Seven och ar en internationell organisation som verkar for att skapa
standarder for utbyte, hantering och integration av elektronisk halsoinformation. HL7 ar primart
inriktad mot klinisk och administrativ information och arbetar aktivt for att sprida anvdandandet av
standarder inom halso- och sjukvard. Lokalt i Sverige finns HL7 Sweden som ser sig som ett forum
for samarbete, diskussioner och erfarenhetsutbyte. Man interagerar med HL7 International och
har ocksa ett nara samarbete med SIS.

| sammanhanget kan till sist ocksa ndmnas Continua Health Alliance som &ar en global
sammanslutning av féretag verksamma inom medicinteknik, hdlsovard och fitness som arbetar for
interoperabilitet och standarder mellan personliga medicinska produkter. Inom Continua delar
man upp det man gor i tre segment for att invanarna skall:

o Klara sig sjalva i sin egen hemmiljo langre

e Kunna hantera kroniska sjukdomar battre sjalv och darmed underlatta for vardgivare

e Forsoka undvika sjukdomar genom aktiv friskvard

LeverantOrerna bor i battre utstrackning an idag instruera vardgivaren hur deras utrustning ska
implementeras for att sakerstalla kraven i PDL. Det finns ett generellt behov av att férse MTP och
dess medféljande anvisningar med mer information om hur och varfor integritetsskyddet ar
utformat som det ér.

Vardgivarna och forvaltarna av dessa utrustningar och system bor ocksa bli battre pa att definiera
tekniska krav och styra leverantorerna i deras val av tekniska |6sningar. Att ett system stodjer
Stark Autentisering innebdr inte per automatik att den tekniska |6sningen ser likadan ut som for
resten av de system som stddjer SITHS-kortinloggning. Arkitekturen kan skilja betankligt och det ar
mycket upp till vardgivaren att styra detta.

23 Risker och mojligheter

Nr. | Risk/Méjlighet Atgard

1. Leverantdr av MTP vill inte anpassa sin | | forsta hand val av annan produkt. | andra
produkt for att tillgodose nédvandiga hand maste produkten installeras och bristerna
funktioner for att stodja PDL. hanteras pa plats. Kan krédva resurser som ska

vagas in i produktvalet.

2. PDL-krav i upphandling kan innebdra fa | PDL-krav i upphandling kan i dagslaget troligen
eller inga anbud. inte vara ”ska-krav”. Forutom att krav viktas
ratt bér man redovisa att eventuella extra
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kostnader for lokal anpassning kommer vagas
in vid utvarderingen.

3. Effekter vid uppfyllande av PDL som Patientsakerheten maste komma forst. Krav for
innebar att atkomstmajligheten till att uppfylla informationssakerhet och
journalhandlingarna blir omstandlig. sparbarhet far vagas mot detta. — Se

slutbetdnkandet fran utredningen SOU
2014:23.

4. | Vardpersonal vagar inte eller begrdnsar | Information till vardpersonal om géllande
insamling av information fran lagstiftning och implementering av denna hos
patienten, p.g.a. risken att dessa data aktuell MTP.

automatiskt blir journalhandling.

5. | Funktion for loggning av vem som har | forsta hand via krav pa leverantor i samband
haft tillgang till patientdata saknas i med upphandling.
MTP.

Kan dven losas da MTP integreras (via t.ex.
uthoppsintegration) med priméarsystem som
kan sakerstalla dessa tekniska krav.

24 Diskussion

Vi har under utredningens gang identifierat att det inom regelverket for halso- och sjukvarden
finns tva parallella varldar for hantering av medicinteknisk sakerhet och informationssakerhet; Det
finns ett tydligt regelverk for MTP med EU-direktiv, svensk lag, férordningar fran regering samt
foreskrifter fran myndigheterna Lakemedelsverket och Socialstyrelsen. Det finns ocksa ett separat
regelverk om medicinsk informationssdkerhet med svensk lag, foreskrifter fran myndigheterna
Socialstyrelsen och Datainspektionen. Dessa bada regelverk saknar en tydlig koppling eller
hanvisning till varandra. Trots radande faktum att journalsystem, vilka &r klassade som en
medicinteknisk produkt, hanterar merparten av den information som ar av avgérande betydelse
for diagnos och god vard.

Faktum dr att den information som regelverket for informationssékerhet reglerar i huvudsak
hanteras i medicintekniska produkter eller system av dessa och att informationsdelningen éver IT-
natverk mellan MTP sker i traditionella IT-produkter som ar byggda for allmant bruk, utan nagot
uttalat syfte om medicinsk anvandning.

Det ar forst nere pa standardiseringsniva som vi kan hitta regler som tydligt kopplar samman de
olika regelverken. Ett exempel pa detta dr standarden SS-EN 60601-1 “Elektrisk utrustning fér
medicinskt bruk — Del 1: Allméinna fordringar betrdffande sdkerhet och véisentliga prestanda”. |
kapitel 14 om “Programmerbara elektriska medicinska system”, papekas i fotnoten under 14.6.1 i
standarden, “Identifiering om kéinda och forutséigbara risker”, att tillverkaren i sin riskhantering
ska inkludera informationssdkerhet och brist pa integritet i hanteringen av data.
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Lakemedelsverkets “Vdgledning fér medicinska informationssystem” (LVFS 2014:7) beror ytligt
integritetsproblematiken med hanvisning till gdllande standarder:

e SS-ENISO 27799:2008 “Hdlso- och sjukvardsinformatik — Ledningssystem foér
informationssékerhet i hilso- och sjukvarden”. Standarden ar avsedd att hjalpa vardgivare att
sakerstalla en lamplig lagsta sakerhetsniva for att bibehalla konfidentialitet, riktighet och
tillganglighet for personuppgifter inom halso- och sjukvarden.

e SS-EN 80001-1 “Riskhantering tillimpad pd IT-ndtverk innehdllande medicintekniska
produkter”. Standarden riktar sig framfor allt till vardgivaren och ar utformad som ett stod da
en medicinteknisk produkt har forvarvats av en vardgivare och ar tankt att ingd i ett IT-
natverk.

Noterbart ar att ingen information ges av Likemedelverket till tillverkare av MTP om hur
informationssdkerheten ska tillgodoses.

Vi noterar ocksa att Socialdepartementets utredning om ratt information i vard och omsorg (SOU
2014:23), ”Rdtt information i rdtt tid for rdtt anvdndare”, inte beror lagen om medicintekniska
produkter och dess tillhdrande forfattningar. Det ndrmaste de kommer i detta avseende ar att de
konstaterar att komplexiteten i halso- och sjukvarden 6kar med utvecklingen av nya MTP och att
det inte finns ndgot motsatsforhallande mellan skydd mot patientskada och skydd av patientens
integritet. Integritetsskyddet skall tillgodoses sa langt det ar majligt utan risk for patientens liv och
halsa.

Trots det naturliga sambandet mellan regelverken for informationssakerhet och medicintekniska
produkter sa integrerar de bada regelverken inte med varandra. Vad ar de bakomliggande
orsakerna till att de beter sig som “olja i vatten”?

Viiarbetsgruppen gér bedomningen att detta beror pa respektive regelverks uppkomst och
historik. Lagstiftarna har, sedan lange, insett att tillverkaren av medicintekniska produkter har
kunskaper av betydelse om hur deras produkt skall konstrueras och anvandas for i mojligaste man
ge skydd av liv och halsa. Denna insikt har tillverkarna accepterat och tar dairmed ansvaret for
produkten och dess anvisningar om avsedd medicinsk anvandning. Lagstiftare, vardgivare och
tillverkare ar 6verens om grundprincipen att tillverkaren har huvudansvaret for saker anvandning
av MTP.

Inom IT-omradet sa finns det en motsatt historik. Tillverkarna av IT-produkter insag tidigt att de
inte kan ta ansvar for hur deras produkter anvands. Deras ansvar kan bara stracka sig till att ange
hur IT-miljon ska se ut for att deras IT-produkt skall fungera enligt specifikation. Tar man exemplet
med Microsoft sa kan de inte hantera sin mjukvara pa nagot annat satt mot bakgrund av den
enormt snabba och stora spridning som deras operativsystem Windows fatt. Anvandarna
accepterade heller inte begransningar fran tillverkarna. Nar Microsoft av konkurrensskal borja
begransa anvandarnas mojligheter att modifiera i koden och anvandningen av deras IT-produkter
uppstod en ny och numera stor bransch av ”“Open source” IT-produkter typ Linux. Lagstiftare,
vardgivare och tillverkare ar 6verens om grundprincipen att anvédndarna har huvudansvaret for
anvandningen av IT-produkter.
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Man kan diskutera om den medicinska information som MTP och IT-produkter hanterar ska folja
regelverket for medicinsk teknik eller det for IT, eller om det behodver skapas ett helt nytt regelverk
liknande Tryckfrihetsforordningen (SFS 1949:105). Hur ska personskada vagas mot krankning av
individens integritet och vilken hansyn tas det i sin tur till medborgarnas ratt till allsidig upplysning
samt tillgang till allménna handlingar?

Var bedomning ar att det finns stora etiska fragestallningar som bakomliggande orsaker till att
medicintekniska produkter, medicinsk information samt offentlighetsprincipen hanteras i separata
regelverk. Viinom arbetsgruppen har inte full insikt i alla etiska aspekter, utan overlater till Idsaren
av denna rapport att sjalva fundera kring dessa. Arbetsgruppen har diaremot stora erfarenheter av
det medicintekniska regelverket och har dessutom tagit intryck av utredningen om ratt
information i vard och omsorg (SOU 2014:23) fran Socialdepartementet. Vi har kommit fram till att
diskussionen om patientsakerhet kontra patientintegritet vilar pa féljande grundlaggande
perspektiv:

1. Avsedd anvandning av medicinsk information

2. Andamalsenlig utformning av dtkomst till medicinsk information

3. Patientens samtycke till hantering av medicinsk information inkluderas per automatik nar

denne tar emot vard

4. Effektivt nyttjande av medicinsk information i samband med vardtillfallet
. Ansvar for innehall i anvisningar till anvdndarna av medicinsk information
6. Sammanhallen riskhantering avseende riskanalys och avvikelsehantering av risk for bade

patientskada och krankning av patientens integritet

%]

Man kan resonera kring vem som ar “tillverkare” av medicinsk information. Tydligt ar dock att
informationen ar en personuppgift. Agare av informationen &r patienten som den medicinska
informationen handlar om. MTP registrerar och hanterar MT-data, men "tillverkar” den inte.
Vardpersonalen anviander medicinsk information for medicinska stallningstaganden och atgarder.
Regelverket for journalforing ar tydliga med att den legitimerade vardpersonal som skriver en
journalhandling ansvarar for den. Man skulle kunna bendamna det som att de ar “tillverkare” av
journalhandlingen.

Tillverkaren av MTP kan inte ta ansvar for patientens matvarden. Deras ansvar stracker sig till
matteknologin. Kvar ligger, hos den som tar del av matvardet, att tolka om matresultatet ar en
artefakt eller ett rimligt varde och darmed ett autentiskt undersokningsresultat. Utifran detta kan
man resonera att nar MT-data anvands i medicinskt syfte sa "tillverkas” en journaluppgift. Den
yrkesmassiga bedomningen kvalitetssakrar MT-data. Anvandaren kan ge MT-data en avsedd
anvandning enbart for den patient som MT-data harstammar ifran. Detta synséatt passar val in i
dagens evidensbaserade vard med medicinska riktlinjer.

Denna rapport forsoker att bidra med att tydliggoéra problematiken som finns i grazonen mellan
LMP och PDL, samt foresla 16sningar pa denna problematik. Vart fokus ligger pa PDL och MTP. Det
ar dock manga fragor som aterstar att ta en dialog kring:
e Kan informationssakerhet utformas utifran avsedd anvandning av medicinsk information?
e Hur far vi till stand en evidensbaserad medicinsk informationssakerhet?
e Kan man tillampa principerna fran standarden SS-EN 80001-1: “Riskhantering tillimpad pa IT-
ndtverk som innehdller eller dr kopplade till medicintekniska produkter”? Den anvisar att
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vardgivaren skall utga fran tillverkarens riskhantering av MTP och bygga vidare med en egen
riskhantering av IT-natverk. Kan man lagga till en ny niva avseende medicinsk information,
d.v.s. att de som ansvarar for riktlinjer i varden ocksa tar ansvar for informationssdkerheten?
Alla aktorer vill att patienten skall erhalla erforderligt skydd sa att denne inte blir skadad eller
far sin integritet krankt. Vem eller vilka bar huvudansvaret att avgora vad erforderlig
informationssédkerhet &r? Ytterst har patientansvarig vardpersonal ansvaret att se till att
patienten inte skadas eller far sin integritet krankt. Har de adekvata forutsattningar att ta
beslut om vad som ar erforderligt? Normen idag ar att informationssdkerhetsexperter anser
sig ha dessa forutsattningar. Ska det vara sa?

25 Slutsatser

Utifran uppdragets syfte och mal har arbetsgruppen formulerat féljande slutsatser:

Patienten har en rattighet att, nar MTP anvands, erhalla en saker och andamalsenligt god
hélso- och sjukvard.

Riskanalys ska ligga som grund for att minimera risken for patienten att bli skadad eller
erhalla en forsamrad vard eller fa sin integritet krankt.

Det rader inte nagot motsatsforhallande mellan krav pa att skydda patienten fran fysisk skada
och skydd av patientens integritet. Bada skydden boér tillverkaren av MTP utforma sa bra som
mojligt utan att de inverkar negativt pa varandra.

Att det i dagens regelverk existerar en grazon mellan inhamtandet av biologiska matdata fran
patienten och nar dessa data definitionsmassigt enligt Patientdatalagen (PDL) ar att betrakta
som journalhandling.

Att ett nytt begrepp MT-data inférs, vilket av arbetsgruppen definieras som:

“Tekniskt genererad (insamlad/bearbetad) information fran medicinteknisk produkt av
biologiska (d.v.s. anatomiska, fysiologiska, kemiska, mikrobiologiska etc.) mdtdata och/eller
avbildningar fran en patient (d.v.s. personuppgifter i form av médtdata), vilka énnu ej av
legitimerad vdrdpersonal bedémts vara autentiska och vdsentliga for patientens diagnostik
eller vard och ddrmed féremdl att journalféras i patientens ordindra journal”.

MT-data ar att betrakta som en personuppgift som lyder under PUL. Anvisningarna i lagen ar
tydliga med att personuppgifter inte ska bevaras langre tid dn vad som ar nddvandigt. Detta
stammer val 6verens med nuvarande praxis i hadlso- och sjukvarden.

MT-data som klinisk personal bedémer vara autentisk och har betydelse for den enskilda
patientens fortsatta vard och behandling ska anses utgéra journaluppgift/journalhandling och
sparas i den ordindra journalen. Detta gors antingen genom att anvandaren skriver in detta
manuellt i journalsystemet, via elektronisk 6verforing fran MTP till journalsystem, eller via ett
elektroniskt uthopp fran journalsystemet till MTP.
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e Var bedomning ar att ndr en medicinsk atgard paborjas sa har patienten samtidigt,
underforstatt, gett sitt samtycke till hanteringen av de personuppgifter som skapas, till
organisationen och den tekniska miljo som informationen hanteras i.

e Utformning av atkomst till informationen maste vara lamplig for sin avsedda anvandning.
Huvudansvaret for detta ligger pa tillverkaren som i sin riskanalys skall ta stallning till bade
vad otillganglig information innebar for patientsdakerheten samt vad risk for spridning av MT-
data innebar for patientens integritet.

e Vardgivaren skall a sin sida se till att det sammanhang som MTP anvéands i ar adekvat
utformat sa att man undanrojer risken fér bade patientskada och att spridning av
personuppgifter till obehoriga undanrojs eller minimeras. Dessutom skall vardgivaren
sakerstalla att metoder och rutiner vid anvandning av MTP utfors av utbildad personal med
behdorighet for uppgiften. Behorigheten kan tilldelas bade antingen manuellt eller via
elektronisk behorighet till MTP.

e Uthopp som sker fran journalsystem som regleras av PDL. For att vidmakthalla
journalsystemets sakerhetsniva, sa bor tillverkaren av MTP som tillater uthopp fran
journalsystem sakerstalla att enbart den information som anvéndare i journalsystemet har
behdrighet till exponeras och att natverkstrafiken ar insynsskyddad. Dessutom stalls sarskilda
krav pa att MT-data som exponeras halls bestdndig over tid i MTP enligt de gallringsbeslut
som vardgivaren satt upp for aktuell informationsmangd.

e D3 MT-data 6verfors elektroniskt till journalsystem ska detta ske pa ett sddant sett att
informationen inte kan avlyssnas av obehoriga eller forvanskas pa vagen. Det aligger sedan
journalsystemet att hantera atkomst och bestandighetskrav med utgangspunkt fran PDL. MT-
data som ligger kvar i MTP regleras som en personuppgift enligt PUL.

e Om flera én en vardgivare lagrar MT-data i en gemensam databas och dar syftet ar medicinsk
uppfoéljning, maste informationen vara “taggad” pa ett sddant satt att filtrering och atkomst
kan goras sa att bade PUL och PDL f6ljs i avseende tillampliga delar.

e Atkomst till MT-data i annat syfte &n vidare vard och behandling av enskild patient, t.ex. i
samband med servicearbete, galler de krav som forutsatts anges i PUL.

e Vardgivarens personuppgiftsansvarige maste, i enlighet med PSL, bygga vidare pa MTP-
tillverkarens riskanalys om i syfte att forhindra vardskador. Val av lamplig sakerhetsniva for
skydd av patientens integritet skall darmed ske i dialog med tillverkaren. Lampligtvis sker
detta under upphandling av MTP. Fér befintlig MTP i medicinsk anvandning bor vardgivaren
tillsammans tillverkaren se 6ver befintlig sakerhetsniva for skydd av patientens integritet och,
nar sa ar erforderligt, hoja den.

e Tillverkaren bar enligt LMT huvudansvaret huvudansvaret for att i sin riskanalys férsakra sig
om att en 6kad sakerhetsniva for skydd av patientens integritet inte samtidigt okar risken for
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vardskador. Vardgivaren ar ansvarig enligt bade PUL och PDL att skydda de person-
/patientuppgifter som vardgivaren behandlar.

26 Forslag till fortsatt arbete

Vi anser att dagens situation med tydliga skillnader mellan de regelverk som styr skyddet av
patientens personliga integritet respektive patientsikerheten ur ett tekniskt/fysiologiskt
perspektivi manga avseenden ar olycklig och frustrerande. A andra sidan signalerar
Socialdepartementets utredning om ratt information i vard och omsorg (SOU 2014:23), “Rdtt
information i rétt tid for rdtt anvdndare”, en intention fran lagstiftaren att med patientnyttan i
centrum férenkla regelverket med avseende pa hanteringen av medicinsk information.
Fortfarande saknar vi dock en tydlig koppling till LMP och dess tillhérande forfattningar.

For att effektivt kunna fortsatta arbeta att samordna regelverken och skapa en global samsyn blir
samarbetet och natverkandet mellan olika myndigheter, organisationer och intressegrupper inom
och utom svensk sjukvard allt viktigare. Ingen part kan eller ska lI6sa problemen pa egen hand — da
skapas bara nya problem.

Vi kan notera att det finnas ett gemensamt intresse hos bade leverantorer och vardgivare att
arbeta for standardiserade lI6sningar avseende skydd av patientens integritet. Det finns ett antal
initiativ bade inom och mellan respektive gruppering. Internationellt har nu informationssdkerhet i
halso- och sjukvarden, bl.a. genom ECRI:s rapporter, hamnat i fokus. Ett problem som berdrts ovan
ar dock att den svenska lagstiftningen ar unik i varlden vad galler sitt starka skydd for
patientintegritet. Detta faktum begransar manga ganger de lokala leverantorernas majligheter att
tillhandahalla system som till fullo uppfyller regelverket. De tillgédngliga systemlésningarna i de
MTP som marknadsfors i Sverige ar ofta anpassade och riskhanterade utifran internationell
standard. Att for svenska forhallanden utveckla och kvalitetssédkra unika funktioner som fa
internationella marknader efterfragar, ar inte ekonomiskt intressant. Alternativet ar att
vardgivaren (d.v.s. koparen) far bara en stérre del av kostnaden.

| detta sammanhang framstar en svensk anslutning till IHE-samarbetet som mer eller mindre
oundviklig. Det ar en global arena for att torgféra det svenska synsattet pa patientens sikerhet
och integritet i MTP och MIS. Bade leverantdr och vardgivare kan dra nytta av IHE-standardisering.

Avseende forslaget fran utredningen om ratt information i vard och omsorg (SOU 2014:23)
avseende en ny hélso- och sjukvardsdatalag, bor SKL driva fragan att den nya lagen relateras till
LMP och dess tillhérande forfattningar. SKL bor ocksa foresla inforandet av ett nytt begrepp MT-
data, vilken, enligt var uppfattning hanteras i enlighet med PUL.

Ur Socialdepartementets utredning om ratt information i vard och omsorg citerar vi: “En ndrmare
reglering som tar sikte pd behédrighetstilldelning ska finnas i férfattningar av Iégre valér én lag”
(SOU 2014:23, sid 1128, tredje stycket). Vi rekommenderar darfor att Likemedelsverkets
medicintekniska enhet far huvudansvaret att utforma férfattningen for behorighetstilldelning sa
att den staimmer 6verens med 6vriga forfattningar som reglerat MTP. Vi anser ocksa att
Lakemedelsverket bor fa uppdraget att inom EU driva fragan om ett gemensamt regelverk for
dndamalsenliga behoérighetssystem for MTP.
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| en alltmer “uppkopplad” och “distribuerad” varld med en utveckling av hemsjukvard, mobil
diagnostik- och terapiutrustning och molnlagring av data som vi dnnu bara sett bérjan av, kommer
efterhand helt nya fragestallningar och problem att komma pa agendan fér uppratthallande av
patient- och informationssakerheten. Sl-ndtverket kommer dven i fortsattningen som en del i sitt
uppdrag att for LFMT:s rakning bevaka vad som hdander inom omradet medicinsk teknik och IT. Vi
avser ocksa att halla en nara kontakt med vart nybildade nationella ”systernatverk” for
sakerhetssamordnare.

| syfte att presentera innehallet i denna rapport och darigenom sprida det till en vidare krets, samt
for att starta en offentlig diskussion kring de fragestallningar rapporten tar fram, arrangerar LfMT
en seminariedag den 25 mars 2015 i SKL-huset i Stockholm. Idén &ar ocksa att till detta seminarium
bjuda in foredragshallare som representerar de berorda intressesfarerna och lata dessa presentera
sin syn pa den aktuella situationen, samt métas i en paneldiskussion.

Vardgivarna bor, med denna rapport som utgangspunkt, utarbeta interna policies om
informationssdkerhet for hantering av de MTP som finns inom respektive vardgivares organisation.

Viiarbetsgruppen har stora férhoppningar att denna rapport tillfér berérda myndigheter en
storre insikt i fragan och att den paskyndar utvecklingen av regelverken for informationssakerhet
och MTP/MIS, sa att svensk sjukvard far harmoniserade regelverk inom detta omrade.
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28.1Bilaga 1 ChecKklista for att sikerstilla en korrekt hantering av

personuppgifter

Punkt Aktivitet

1. MTP méter/
registrerar MT-
data

2. Visa MT-data
avidentifierat

3. Visa MT-data

Pseudonymise-
rad

Att hantera

Ja

Nej

Atgird

Verifiera med tillverkaren

att MTP ar [amplig for sitt
andamal

Verifiera med anvdndarna

att de sjalva maste fanga
vasentlig information for
journalforing

Nyckel som kopplar

pseudonym med patient-
ID ska forses med skydd
mot otillborlig atkomst.
For de som far atkomst
géller punkt 7.

Ar hanterad

oK

Lagrum

LMT

LMT, PDL

LMT, PUL
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Atkomst till

MT-data

Kopplar patient-

ID till MT-data

Lagra MT-data

Med patient-ID

Visa MT-data

Med patient-ID

Forstorande av

MT-data med
eller utan
patient-ID

Bearbetning av

MT-data

Datum 2015-01-23

Verifiera att

behorighetssystem,
manuell eller
elektroniskt, ar
andamalsenligt och
tillfyllest for atkomst till
MT-data

Patients identitet ska pa

ett sdkert vis faststéllas
och verifieras

Personregister anmalas

till vardgivarens
personuppgiftsombud

Sakerstalla att endast

behdrig personal med
sparbarhet (manuellt
eller elektroniskt) om
vem som, tar del av MT-
data

MT-data forstors I0pande

Nar den inte langre
behovs

Verifiera metoden mot

tillverkarens anvisningar
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PUL

LMT, PUL
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10.

11.

12.

13.

Vardpersonals

bedémning av
MT-datas
vasentlighet for
journalfoéring

Journalfora

Undersoknings-
resultat

Integrera MT-

data, via IT-
natverk, med
journalsystem

Integration via

oOppet nat

Patientdatalagen i den kliniska vardagen Rapport ver. 3.0
- Vilka krav stélls pa medicintekniska produkter?

Datum 2015-01-23

Faststall riktlinjer om hur

och nar MT-data blir
undersoékningsresultat
som ska journalforas
samt genom integration
gors pedagogiskt
tillganglig som stod till
journalhandlingen

Verifiera med tillverkaren

Att MTP avsedda
anvandning ar att
journalféra
patientuppgifter

Kontrollera om over-

Foringen av patient-
uppgifter sker via ett
oppet eller slutet nat

Overféring av patient-

uppgifter gors pa ett
sadant satt att ingen
obehorig kan ta del av
uppgifterna, och atkomst
till patientuppgifter
foregas, om maijligt, med
av stark autentisering
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14.

15.

16.

17.

18.
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Integrera MT-

data, via
integrations-
mjukvara, med
journalsystem

Atkomst till

journalsystemet

Nar patienten

har en rattighet
att kunna sparra
sin journal

Nar vardgivaren

har skyldighet
att inhamta
patientens
samtycke for
sammanhallen
journalforing

Forstorande av

journaluppgift

Datum 2015-01-23

Verifiera med tillverkaren
Om lamplig kriterier for

uthopps-, 6verforing-
eller hybridintegration

Beslut om atkoms ska ges

enbartinom en
vardenhet, inom
vardgivaren eller mellan
flera vardgivare

Ta fram praktiska rutiner

om patientuppgifter
sparras

Ta fram praktiska rutiner

Om hur samtycke
dokumenteras och
hanteras.

Efter beslut av IVO

forstors journal-
handlingen
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19.

20.
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Regelverk for

MTP och
patients
informations-
sakerhet
korrelerar inte
med varandra

Innan

anvandning, av
MTP innan
anvandning, av
MTP eller MT-
system, pa den
forsta patienten

Datum 2015-01-23

Genomfor en ny

riskanalys, som bygger
vidare pa tillverkarens
riskhantering av MTP, for
att, om mojligt, minimera
bada riskerna for
patienten att drabbas av
vardskada eller krénkning
av sin integritet

Verksamhetschefen har

godkant att MTP med
anslutna IT-system och
behorighetssystem far
anvandas pa patient

Rapport ver. 3.0

55(70)

Patient-

sdkerhetslag

LMT



. . . 56(70)
Patientdatalagen i den kliniska vardagen Rapport ver. 3.0

L MT - Vilka krav stélls pa medicintekniska produkter?
Datum 2015-01-23



. . - 57(70)
Patientdatalagen i den kliniska vardagen Rapport ver. 3.0
L MT - Vilka krav stélls pa medicintekniska produkter?

Datum 2015-01-23

28.2Bilaga 2: Underliggande regelverk

28.2.1 Patientsdakerhetslagen (SFS 2010:659)

Patientsakerhetslagen syftar till att fraimja en hég patientsakerhet inom hélso- och sjukvard. |
lagen finns bestammelser om vardgivarens skyldighet att bedriva ett systematiskt
patientsakerhetsarbete (3 kap.) och bestimmelser om behdorighetsfragor och legitimation for
vardpersonal (4 kap.). Lagen alagger vardgivaren att planera, leda och kontrollera verksamheten
pa ett satt som leder till att kravet pa god vard i Halso- och sjukvardslagen (SFS 1982:763)
respektive Tandvardslagen (SFS 1985:125) uppfylls. Vardgivaren ska vidta de atgarder som behovs
for att forebygga att patienter drabbas av vardskador. Vardgivaren ska ocksa utreda handelser i
verksamheten som har medfort eller hade kunnat medféra en vardskada. Syftet med utredningen
ska vara att:

1. Sa langt som mojligt klarldgga handelseférloppet och vilka faktorer som har paverkat det,

samt
2. Ge underlag for beslut om atgarder som ska ha till andamal att hindra att liknande handelser
intraffar pa nytt, eller att begransa effekterna av sadana handelser om de inte helt gar att

forhindra.

28.2.2 Lag om medicintekniska produkter (SFS 1993:584)
Lag om medicintekniska produkter ar allmanna bestammelser om medicintekniska produkter.
Kravet pa en medicinteknisk produkt &r att den ska vara lamplig for sin anvandning. Produkten ar
[amplig nar den:
1. Ar ratt levererad och installerad samt underhalls och anvinds i enlighet med tillverkarens
markning, bruksanvisning eller marknadsféring, och
2. Uppnar de prestanda som tillverkaren avsett och tillgodoser hoga krav pa skydd for liv,
personlig sdakerhet och hélsa hos patienter, anvandare och andra.

En medicinteknisk produkt far slappas ut pa marknaden eller tas i bruk i Sverige endast om den
uppfyller de krav och villkor som galler fér den. Regeringen eller den myndighet som regeringen
bestammer far meddela foreskrifter om vasentliga krav vid inférsel av medicintekniska produkter.

28.2.3 Likemedelsverkets foreskrift om medicintekniska produkter (LVFS 2003:11)
Lakemedelsverkets foreskrift om medicintekniska produkter anger att medicintekniska produkter
maste uppfylla de vasentliga krav och som ar tillimpliga pa dem med hansyn tagen till deras
avsedda dndamal.

28.2.4 Socialstyrelsens foreskrift om anvindning av medicintekniska produkter i hilso-
och sjukvarden (SOSFS 2008:1)
Socialstyrelsens foreskrifter om anvandning av medicintekniska produkter i hilso- och sjukvarden
anger att verksamhetschefen ska ansvara for att endast sdkra och medicinskt andamalsenliga
medicintekniska produkter och, till dessa, anslutna informationssystem anvands pa patienter.

28.2.5 Svensk standard - Medicintekniska produkter - Tillampning av ett system for
riskhantering for medicintekniska produkter (SS-EN ISO 14971:2012)
Standarden om tillampning av ett system for riskhantering for medicintekniska produkter hjalper
tillverkare av medicintekniska produkter att uppfylla vasentliga krav i Likemedelsverkets
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foreskrifter (LVFS 2003:11) om medicintekniska produkter. Den hjalper ocksa tillverkaren att
uppskatta, berdakna och bedéma riskerna hos sina produkter, kontrollera dessa risker, samt att
overvaka riskhanteringens effektivitet. Kraven i standarden ér tillampliga pa alla stadier i livscykeln
for en medicinteknisk produkt.

28.2.6 Svensk standard for elektrisk utrustning féor medicinskt bruk (SS-EN 60601)
Standard for elektrisk utrustning fér medicinskt bruk behandlar grundlaggande sakerhet (bade
fysisk och i viss man etisk) och vasentliga prestanda for elektriska utrustningar och system for
medicinskt bruk. Den anger allmanna fordringar och detaljerade krav for flertalet utrustningstyper
i form av ett antal tillaggsstandarder for bl. a. radiologisk utrustning och elektromagnetisk
kompatibilitet.

28.2.7 Personuppgiftslagen (SFS 1998:204)
Personuppgiftslagens (PUL) syfte ar att skydda manniskor mot att deras personliga integritet
kréanks genom behandling av personuppgifter. Denna lag galler for sadan behandling av
personuppgifter som helt eller delvis ar automatiserad. Lagen géller dven fér annan behandling av
personuppgifter, om uppgifterna ingar i eller ar avsedda att inga i en strukturerad samling av
personuppgifter som ar tillgangliga for sokning eller sammanstallning enligt sarskilda kriterier.
Personuppgifter far behandlas bara om den registrerade har lamnat sitt samtycke till
behandlingen.

Den personuppgiftsansvarige skall se till att:

1. Personuppgifter behandlas bara om det ar lagligt,

2. Personuppgifter alltid behandlas pa ett korrekt satt och i enlighet med god sed,

3. Personuppgifter samlas in bara for sarskilda, uttryckligt angivna och berattigade andamal,

4. Personuppgifter inte behandlas fér nagot d&ndamal som ar oférenligt med det for vilket
uppgifterna samlades in,

5. De personuppgifter som behandlas dr adekvata och relevanta i forhallande till andamalen
med behandlingen,

6. Inte fler personuppgifter behandlas an som ar nédvandigt med hansyn till andamalen med
behandlingen,

7. De personuppgifter som behandlas ar riktiga och, om det dr nodvandigt, aktuella,

8. Allarimliga atgarder vidtas for att ratta, blockera eller utplana sadana personuppgifter som ar
felaktiga eller ofullstdndiga med hansyn till &ndamalen med behandlingen, och

9. Personuppgifter inte bevaras under en langre tid dn vad som ar nédvandigt med hansyn till
dndamalen med behandlingen.

Personuppgifter far behandlas bara om den registrerade har lamnat sitt samtycke till behandlingen
eller om behandlingen ar nédvandig for att;

1. Ett avtal med den registrerade skall kunna fullgoras eller atgarder som den registrerade
begart skall kunna vidtas innan ett avtal traffas,
Den personuppgiftsansvarige skall kunna fullgéra en rattslig skyldighet,
Vitala intressen for den registrerade skall kunna skyddas,
En arbetsuppgift av allmént intresse skall kunna utforas,
Den personuppgiftsansvarige eller en tredje man till vilken personuppgifter lamnas ut skall
kunna utfora en arbetsuppgift i samband med myndighetsutévning, eller

vk wnN
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6. Ett andamal som ror ett beréttigat intresse hos den personuppgiftsansvarige eller hos en
sadan tredje man till vilken personuppgifterna lamnas ut skall kunna tillgodoses, om detta
intresse vager tyngre dn den registrerades intresse av skydd mot krankning av den personliga
integriteten.

Kansliga personuppgifter far behandlas for hélso- och sjukvardsandamal, om behandlingen ar
nodvandig for:

1. Foérebyggande hélso- och sjukvard,

2. Medicinska diagnoser,

3. Vard eller behandling, eller

4. Administration av halso- och sjukvard.

Den som ar yrkesmassigt verksam inom hélso- och sjukvardsomradet och har tystnadsplikt far
aven behandla kansliga personuppgifter som omfattas av tystnadsplikten. Detsamma géller den
som ar underkastad en liknande tystnadsplikt och som har fatt kdnsliga personuppgifter fran
verksamhet inom halso- och sjukvardsomradet.

Den personuppgiftsansvarige skall vidta lampliga tekniska och organisatoriska atgarder for att
skydda de personuppgifter som behandlas. Atgarderna skall &stadkomma en sikerhetsniva som &r
lamplig med beaktande av:

1. De tekniska mojligheter som finns,

2. Vad det skulle kosta att genomfora atgarderna,

3. De sarskilda risker som finns med behandlingen av personuppgifterna, och

4. Hur kansliga de behandlade personuppgifterna ar.

28.2.8 Patientdatalagen (SFS 2008:355)
Patientdatalagen (PDL) tillampas vid vardgivares behandling av personuppgifter inom halso- och
sjukvarden. I lagen finns ocksa bestammelser om skyldighet att fora patientjournal.

PDL staller kravet att vardgivare i sina journalsystem ska kunna hantera patienters 6nskemal om
sparr av personuppgifter. Vardgivaren ska dven kunna redovisa loggar 6ver vilken vardpersonal
som haft atkomst till patientens data.

Lagen syftar till att informationshantering inom halso- och sjukvarden ar organiserad sa att den
tillgodoser patientsdkerhet och god kvalitet samt framjar kostnadseffektivitet. Personuppgifter ska
utformas och i 6vrigt behandlas sa att patienters och 6vriga registrerades integritet respekteras.
Dokumenterade personuppgifter ska hanteras och forvaras sa att obehériga inte far tillgang till
dem.

Skyldig att fora en patientjournal ar:

1. Den som enligt 4 kap. Patientsakerhetslagen (SFS 2010:659) har legitimation eller sarskilt
forordnande att utdva visst yrke,

2. Den som, utan att ha legitimation for yrket, utfor arbetsuppgifter som annars bara ska utféras
av logoped, psykolog eller psykoterapeut inom den allmanna héalso- och sjukvarden eller utfér
sadana arbetsuppgifter inom den enskilda hélso- och sjukvarden som bitrade at legitimerad
yrkesutdvare, och
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3. Den som ar verksam som kurator i den allmanna hélso- och sjukvarden. Lag om andring i
Patientdatalagen (SFS 2010:677).

En patientjournal ska innehalla de uppgifter som behovs for en god och saker vard av patienten.

En journalhandling ska bevaras minst tio ar efter det att den sista uppgiften fordes in i handlingen.
Pa anstkan av patienten eller ndgon annan som omnamns i en patientjournal far Inspektionen for
vard och omsorg besluta att journalen helt eller delvis ska forstoras. Forutsattningarna for detta ar
att:
1. Godtagbara skal anfors for ansdkan, och
2. Patientjournalen eller den del av den som ansokan avser uppenbarligen inte behovs for
patientens vard.

28.2.9 Socialstyrelsens foreskrift om informationshantering och journalféring i hilso- &
sjukvarden (SOSFS 2008:14)
Socialstyrelsens foreskrifter om informationshantering och journalforing i halso- & sjukvard anger

att foreskriften ska tillampas vid vardgivares behandling av patientens personuppgifter
(patientuppgifter) vid journalforing.

Rutiner for journalféring handlar om att:

e Vardgivaren ska sakerstélla att det finns rutiner for hur patientuppgifter ska dokumenteras i
patientjournaler.

e Dokumentation av patientuppgifter ska sakerstalla att uppgifterna sa langt mojligt
dokumenteras med hjdlp av nationellt faststallda begrepp och termer, klassifikationer och
ovriga kodverk.

o Dokumentation av patientuppgifter ska aven sakerstalla att patientjournalen kan utgora ett
underlag for uppfoljning av vardens resultat och kvalitet.

e Dokumentationen forses med en entydig personidentifikation.

e En patients senast kanda adress eller andra kontaktuppgifter finns angivna.

e Namnet pa den person som svarar for en viss journaluppgift samt dven dennes befattning
finns angiven.

e Tidpunkten for varje vardkontakt som en patient ska ha eller har haft finns angiven.

Rutinerna for dokumentation av patientuppgifter ska dven sakerstalla att det ar mojligt att fora
patientjournal dven nar:

1. En patients identitet inte kan faststallas,

2. En patient saknar svenskt personnummer, eller

3. En patient har skyddade personuppgifter.

Rutinerna for dokumentation av patientuppgifter ska sdkerstalla att en patientjournal innehaller:
1. Uppgifter om aktuellt hdlsotillstand och medicinska bedomningar,
2. Uppgifter om ordinationer av t.ex. lakemedel och olika behandlingar,
3. Uppgifter om forskrivningsorsak vid ordination av lakemedel,
4. Undersokningsresultat,
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5. Uppgifter om overkanslighet for lakemedel eller vissa amnen,
6. Uppgifter om vardhygienisk smitta, samt
7. Epikris och andra sammanfattningar av genomford vard.
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28.3 Bilaga 3 - Utredning om ritt information i vard och omsorg (SOU
2014:23)

Nedan sammanfattar vi Socialdepartementets utredning om ratt information i vard och omsorg
(SOU 2014:23), "Rdtt information i rétt tid for rdtt anvdndare”:

Utredningen om ratt information i vard och omsorg (SOU 2014:23) foreslar en ny Halso- och
sjukvardsdatalag och en ny Socialtjanstdatalag vilka bor tréada i kraft den 1 januari 2016. Nar Halso-
och sjukvardsdatalagen trader i kraft ska Patientdatalagen (SFS 2008:355) upphoéra att galla.
Foljdandringar maste goras i flera andra lagar. Noterbart ar att Lagen om medicintekniska
produkter (SFS 1993:584) inte ar med bland de lagar som rdknas upp.

Utredningen konstaterar att den information som behovs for att en individ ska fa en god vard och
omsorg inte alltid finns tillhands. Uppdraget har varit att identifiera nédvandiga forutsattningar for
en andamalsenlig och mer sammanhallen informationshantering inom och mellan hélso- och
sjukvarden och socialtjansten. Den uttalade malsattningen har varit att skapa forutsattningar for
en informationshantering som bidrar till annu battre resultat for individer som ar i behov av halso-
och sjukvard. Rétt information i rétt tid for ritt anvédndare &r en nyckel till vardpersonalens
mojligheter att gora ett bra arbete for den enskilde. Uppenbart ar att informationshanteringen bor
vara anpassad till det konkreta arbetet i varden.

Detta forutsatter att bade dokumenterandet och utbytet av information mellan de som arbetar i
verksamheten fungerar pa ett dndamdalsenligt satt. Enligt utredningens uppfattning har vi gatt fran
en tid nar det manga ganger har handlat om att dokumentera uppgifter om enskilda, till en tid nar
det i storre utstrackning dven handlar om hur uppgifter som har dokumenterats kan anvandas for
att skapa basta mojliga resultat for individen. Utredarna pekar pa att det inte rader nagon tvekan
om att komplexiteten i halso- och sjukvarden okar, bland annat i takt med nya medicinska
landvinningar och utvecklingen av nya lakemedel samt inte minst medicintekniska produkter.
Samtidigt ar nya mojligheter ofta forknippande med nya risker, exempelvis i form av otillrackligt
skydd for den personliga integriteten. Det behéver darfoér géras en standig avvagning mellan
informationshanteringens nytta och risk.

Att begrdnsa patientens ratt att sparra uppgifter ar rattsligt komplicerat. Det kan finnas skal att
Overvdaga om viss information alltid behévs, som en nédvandig forutsattning, for att ge patienten
en god och sdker vard. Vid analysen av nyttan med tillgang till informationen relaterat till risken
for okat integritetsintrang maste sarskild hdnsyn tas till att lakemedel ar en informationsmangd
som ar sarskilt viktig for patientens liv och halsa. Uppgifter om ordinerade ldkemedel ar ofta
alldeles avgorande i vardégonblicket. Utredningen foreslar att patienten inte har ratt att spéarra
uppgifter om ordinerade lakemedel, ordinationsorsak, lakemedlets namn, form, mangd, dosering,
administrationssatt och tidpunkter for administrering.

Patientdatalagen har inga uttryckliga krav pa vardgivarna att se till att varddokumentationen ar
tillganglig och anvandbar eller att informationssystemen som anvands i verksamheten ska vara
andamalsenliga. Utredningen bed6mer att integritetsskyddet behéver anpassas for att pa basta
satt skydda patientens integritet och maojliggéra god vard och omsorg.
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Nagra faktorer som SOU 2014:23 pekar pa:

Behovet av att infora ett nationellt facksprak och en informationsstruktur som stodjer ett
evidensbaserat arbete.

Behovet av att reducera de negativa konsekvenserna av regelverksorganisatoriskt fokus.
Behovet av att de rattsliga forutsattningarna for samverkan kring enskilda patienter ligger i
linje med de behov som finns for patienten.

Nagra av huvudpunkterna i forslaget till den nya Halso- och sjukvardsdatalagen ar:

Lagen syftar till att framja en informationshantering som tillgodoser god kvalitet,
patientsakerhet och kostnadseffektivitet.

Vardgivare ska se till att dokumenterade personuppgifter hanteras och forvaras sa att
obehdriga inte far tillgang till dem.

Vardgivare ska se till att de informationssystem som innehaller personuppgifter ar latta att
anvanda, stodjer det kliniska arbetet, underlattar arbetet med kvalitetsutveckling, underlattar
samverkan och utbyte av uppgifter mellan olika vardgivare samt &r utformade pa sadant satt
att patienternas integritetsskydd tillgodoses.

Nagra av lagférslagets konsekvenser dr:

Enklare regler dar patientens samtycke till vard ocksa omfattar den informationshantering
som kravs.

Informationshanteringen ska bli mindre beroende av hur vard och omsorg ar organiserade
och istallet utga fran individen och individens behov.

De som arbetar tillsammans 6ver organisatoriska och professionella granser far rattsliga
mojligheter att skapa en gemensam bild av individens behov och halsosituation.
Informationsutbytet kan ske genom direktatkomst eller i en gemensam vard- och
omsorgsjournal.

Reglerna om sammanhallen journalforing i patientdatalagen har inneburit
tillampningsproblem. Utredningen ger forslag pa mer andamalsenliga rutiner i samband med
varden av en patient. Tillampningsomradet for ssmmanhallen journalféring minskar jamfort
med vad som ar fallet idag.

For den enskilde yrkesutévaren ska det endast vara tillatet att ta del av uppgifter om han eller
hon behdver uppgifterna for sitt arbete och om uppgifterna ska anvandas for nagot av de
andamal som &r tillatna enligt lagen.

Behorigheten ska anpassas och begransas till vad som behdvs. Vardgivare ska gora aktiva och
individuella behdorighetstilldelningar och fér sammanhallen journalforing skall bedémningen
vila pa en riskanalys.

Konsekvenserna av utformningen av behorigheten maste beaktas bade ur
patientsdkerhetsaspekter och ur aspekten att skydda patientens integritet.
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28.4 Bilaga 4 - Ordlista

| rapporten anvands begrepp och termer enligt féljande definitioner:

Begrepp / Term

Forklaring

Kalla

Aktivt val

Funktion i verksamhetssystem som innebar
att anvandaren breddar sin mojlighet att ta
del av uppgifter om en patient som finns
registrerad hos andra vardenheter hos
samma vardgivare.

Socialstyrelsens foreskrifter
om informationshantering och
journalfoéring i halso- och
sjukvarden (SOSFS 2008:14)

Behandling av
personuppgifter

Varje atgéard eller serie av atgarder som
vidtas i fraga om personuppgifter, vare sig
det sker pa automatisk vag eller inte, t.ex.
insamling, registrering, organisering, lagring,
bearbetning eller dndring, atervinning,
inhdmtande, anvandning, utlamnande
genom oOversdandande, spridning eller annat
tillhandahallande av uppgifter,
sammanstallning eller samkoérning,
blockering, utplaning eller forstoring.

Personuppgiftslagen
(1998:204)

Behorighet

En anvandares faktiska mojlighet att ta del
av uppgifter, exempelvis i ett av hdlso- och
sjukvardens journalsystem.

Utredningen om ratt
information i vard och omsorg
(SOU 2014:23)

Behorighetsstyrning

Organisatoriska, administrativa och tekniska
atgarder som vidtas for att anpassa och
begransa behorigheten till patientuppgifter
efter anvandarens behov for att denne skall
kunna utfora sitt arbete.

Utredningen om ratt
information i vard och omsorg
(SOU 2014:23)

Epikris Sammanfattande bedémning i en Nationalencyklopedin
patientjournal.
Huvudman Den som enligt hdlso- och sjukvardslagen Utredningen om ratt

(SFS 1982:763) ansvarar for att erbjuda
héalso- och sjukvard. Inom en huvudmans
geografiska omrade kan en eller flera
vardgivare bedriva verksamhet.

information i vard och omsorg
(SOU 2014:23)

Hybridintegration

Hybrid betyder "blandning" och integration
betyder "forening”. Hybridintegration ar en
eller flera olika tekniker, Uthoppsintegration
Overféringsintegration etc., i kombination

Begrepp definierat av
arbetsgruppen.
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Begrepp / Term

Forklaring

Kalla

for att koppla samman flera olika fristaende
system for att dela information.

Informationssystem

System som samlar in, bearbetar, lagrar eller
distribuerar och presenterar information.

Anvandning av

medicintekniska produkter i

hélso- och sjukvarden
(SOSFS 2008:1)

Insynsskydd och
kryptering

Teknisk mekanism for att forhindra obehorig
atkomst till information.

Allmant vedertaget enligt
Arbetsgruppen

IVO

Inspektionen for vard och omsorg.

http://www.ivo.se

Journalféring

Vid vard av patienter ska det foras
patientjournal. En patientjournal ska foras
for varje patient och far inte vara gemensam
for flera patienter.

Patientdatalagen
(SFS 2008:355)

Journalhandling

Framstallning i skrift eller bild samt
upptagning som kan lasas, avlyssnas eller pa
annat satt uppfattas endast med tekniskt
hjalpmedel och som uppréttas eller
inkommer i samband med varden av en
patient och som innehaller uppgifter om
patientens halsotillstand eller andra
personliga forhallanden eller om vidtagna
eller planerade vardatgarder.

Patientdatalagen
(SFS 2008:355)

Journaluppgift

All slags information som ar noterad i en
patientjournal och som direkt eller indirekt
kan hanforas till en fysisk person.

Kombination av
Personuppgiftslagen
(SFS 1998:204) och
Patientdatalagen
(SFS 2008:355)

Lagen om
medicintekniska
produkter (LMP)

Lag om allménna bestammelser om
medicintekniska produkter.

Lagen om medicintekniska
produkter (SFS 1993:584)

Medicinteknisk
produkt (MTP)

Med en medicinteknisk produkt avses en
produkt som enligt tillverkarens uppgift ska
anvandas, separat eller i kombination med
annat, for att hos manniskor:

1. Pavisa, forebygga, 6vervaka, behandla
eller lindra en sjukdom.

Lagen om medicintekniska
produkter (SFS 1993:584)




Patientdatalagen i den kliniska vardagen
MT - Vilka krav stélls pa medicintekniska produkter?

67(70)

Rapport ver. 3.0

Datum 2015-01-23

Begrepp / Term

Forklaring

Kalla

2. Pavisa, 6vervaka, behandla, lindra eller
kompensera en skada eller en
funktionsnedsattning.

3. Undersoka, andra eller ersatta anatomin
eller en fysiologisk process.

4. Kontrollera befruktning.

Medicinteknisk
utrustning (MTU)

Ingar som en delmangd i begreppet
"Medicinteknisk produkt”.

http://www.socialstyrelsen.se/
patientsakerhet/riskomraden/
medicinteknik

Medicintekniskt
system

Ingar som en delmangd i begreppet
”"Medicinteknisk produkt” och bestar av tva
eller flertal tekniska produkter, med eller
utan IT-produkter, som samverkar i ett
system for medicinsk avsedd anvandning

Begrepp definierat av
arbetsgruppen.

mHalsa

Begreppet mHélsa baseras pa
Vérldshalsoorganisationens (WHO)
definition av begreppet hilsa, vilket beskrivs
som ”Ett tillstand av fullstandigt fysiskt,
psykiskt och socialt vilbefinnande”. Genom
att addera "m” till halsobegreppet signaleras
mojligheten att uppna dessa nyttoeffekter
for individen genom en bred anvandning av
mobil informations- och

Lakemedelsverket

MIS

Medicinska informationssystem

Lakemedelsverket

MT-data

Tekniskt genererad (insamlad/bearbetad)
information fran medicinteknisk produkt, av
patients biologiska matdata (person-
uppgifter i form av matdata) som énnu ej
bedomts av legitimerad vardpersonal vara
autentisk och vasentlig for patientens
diagnostik eller vard och darmed féremal att
journalforas i patientens ordindra journal.

(Nér MT-data journalférs blir den en
journaluppgift/undersékningsresultat)

Nytt begrepp definierat av
arbetsgruppen.

Ordindra
journalféringen

Den patientjournal som man i férsta hand
vander sig till ndr man soker en
journalhandling.

Patientdata och ldkemedel
m.m. (SOU 2007:48)
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Begrepp / Term

Forklaring

Kalla

Patientdatalagen
(PDL)

Denna lag tillampas vid vardgivares
behandling av personuppgifter inom halso-
och sjukvarden.

Patientdatalagen
(SFS 2008:355)

Patientjournal

En eller flera journalhandlingar som ror
samma patient.

Patientdatalagen
(SFS 2008:355)

Patientdata Se Patientuppgift Datainspektionen
Patientuppgift Patientens personuppgifter Socialstyrelsens foreskrifter
. _ ' om informationshantering och
(Ar en synonym av termen journaluppgift) journalféring i halso- och
sjukvarden (SOSFS 2008:14)
PDL-loggning Atkomstlogg till enskild patients Patientdatalagen
journaluppgifter. Ska vara utformad sa att (SFS 2008:355)
patienten kan uttyda om atkomsten varit
befogad eller ej.
Personuppgift Information som direkt eller indirekt kan Personuppgiftslagen
hanforas till en fysisk person som ari livet. (SFS 1998:204)
Personuppgifts- En person - ofta en anstalld - som ser till att Datainspektionen
ombud personuppgifter behandlas korrekt och lagligt

inom en verksamhet.

Personuppgiftslagen
(PUL)

Syftet med denna lag ar att skydda
manniskor mot att deras personliga
integritet kranks genom behandling av
personuppgifter.

Personuppgiftslagen
(SFS 1998:204)

Primarjournal

Se "Ordinara journalforingen".

Patientdata och ldkemedel
m.m. (SOU 2007:048)

Radata

Obearbetade data.

Bonniers svenska ordbok, 10:e
upplagan

Sammanhallen
journalforing

Ett elektroniskt system, som gér det moijligt
for en vardgivare att ge eller fa
direktatkomst till personuppgifter hos en
annan vardgivare.

Patientdatalagen
(SFS 2008:355)

Samtycke

Med samtycke menas varje slag av frivillig,
sarskild och otvetydig viljeyttring genom
vilken den som registreras, efter att ha fatt
information, godtar behandling av

personuppgifter som rér honom eller henne.

www.datainspektionen.se/
ordlista
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Begrepp / Term Forklaring Kalla
Sekundarjournal Personuppgifter som behandlas separat fran | Patientdata och ldkemedel

den ordinéra journalféringen (t.ex. vid
medicinska serviceenheter).

m.m. (SOU 2007:48)

Sl-natverket

Nationellt natverk bestaende av personer
som arbetar med fragor inom omradet
Medicinsk Teknik och IT. Detta natverk har
till syfte att knyta samman gemensamma
intressen runt om i Sverige inom detta
omrade.

http://www.Ifmt.se/
si-forum.html

SITHS-kort

Tjanstelegitimation for bade fysisk och
elektronisk identifiering. Ett ordinarie SITHS-
kort innehaller ett personligt e-leg som visar
vem du ar, och ett SITHS-certifikat som visar
identiteten i din yrkesroll. (Uppfyller kraven
pa stark autentisering).

http://www.inera.se/
tjanster--projekt/siths

Sparr (patientens
begarda spérrar)

Inre spdéirr

De personuppgifter som dokumenterats for
andamalet som anges i PDL 2 kap. 4 § forsta
stycket 1 och 2 hos en vardenhet eller inom
en vardprocess far inte goras tillgdngliga
genom elektronisk dtkomst for den som
arbetar vid en annan vardenhet eller inom
en annan vardprocess hos samma
vardgivare, om patienten motsétter sig det.

Yttre spcirr

De personuppgifter som dokumenterats for
dndamalet som anges i PDL 2 kap. 4 § forsta
stycket 1 och 2 hos en vardgivare far inte
goras tillgdngliga genom elektronisk atkomst
(sammanhallen journalféring) for den som
arbetar vid en annan vardgivare, om
patienten motsatter sig det.

Patientdatalagen
(SFS 2008:355)

Stark autentisering

Autentisering som innebar att identiteten
kontrolleras pa tva olika satt.

Socialstyrelsens foreskrifter
om informationshantering och
journalféring i halso- och
sjukvarden (SOSFS 2008:14)

Varddokumentation

Personuppgifter som behandlas inom halso-
och sjukvarden om det behdovs for:

Utredningen om ratt
information i vard och omsorg
(SOU 2014:23)
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Begrepp / Term Forklaring Kalla

1. Att férebygga, utreda eller behandla
sjukdomar och skador hos patienter.

2. Att uppratta annan dokumentation som
behovs i och for varden av patienter.

3. Administration som ror patienter och
som syftar till att ge vard i enskilda fall
eller som annars foranleds av vard i
enskilda fall.

4. Att uppratta annan dokumentation som
foljer av lag, forordning eller annan
forfattning.

5. Att systematiskt och fortlopande
utveckla och sdkra kvaliteten i
verksamheten.

6. Administration, planering, uppfoljning,
utvardering och tillsyn av verksamheten.

7. Att framstalla statistik om hélso- och
sjukvarden.

Vardenhet Organisatorisk enhet som tillhandahaller Utredningen om ratt

hélso- och sjukvard vars omfattning
vardgivaren sjalv faststaller. Ofta den
verksamhet som leds av en
verksamhetschef.

information i vard och omsorg
(SOU 2014:23)

Vardgivare

Statlig myndighet, landsting och kommun i
fraga om sadan hélso- och
sjukvardsverksamhet som myndigheten,
landstinget eller kommunen har ansvar for
(offentlig vardgivare) samt annan juridisk
person eller enskild naringsidkare som
bedriver halso- och sjukvardsverksamhet
(inkl. privat vardgivare).

Patientdatalagen
(SFS 2008:355)




