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Informationssäkerhet

• Konfidentialitet
• Riktighet
• Tillgänglighet
• Spårbarhet

Målet är att en organisation ska skaffa sig och upprätthålla 
rätt säkerhet för sin information, med hänsyn till kraven på



Lagar och föreskrifter

• Patientdatalagen
• Personuppgiftslagen
• SOSFS 2008:14 om informationshantering och journalföring i hälso‐ och 

sjukvården 



Patientdatalagen

1 kap. 2 §Informationshantering inom hälso‐
och sjukvården ska vara organiserad så att 
den tillgodoser patientsäkerhet och god 
kvalitet samt främjar kostnadseffektivitet.

Personuppgifter ska utformas och i övrigt 
behandlas så att patienters och övriga 
registrerades integritet respekteras.

Dokumenterade personuppgifter ska hanteras 
och förvaras så att obehöriga inte får tillgång 
till dem.



Patientdatalagen, forts.

• Vårdgivaren är personuppgiftsansvarig för 
den behandling av personuppgifter som 
vårdgivaren utför.

• Möjlighet till en sammanhållen 
journalföring.

• Möjligt för patient att spärra uppgifter
• Sekretess och tilldelning av behörigheter
• Logguppföljning
• Datainspektionen tillsynsmyndighet



Personuppgiftslagen

31§Den personuppgiftsansvarige skall vidta 
lämpliga tekniska och organisatoriska åtgärder 
för att skydda de personuppgifter som 
behandlas. Åtgärderna skall åstadkomma en 
säkerhetsnivå som är lämplig med beaktande av

a) de tekniska möjligheter som finns,
b) vad det skulle kosta att genomföra 
åtgärderna,
c) de särskilda risker som finns med 
behandlingen av personuppgifterna, och
d) hur pass känsliga de behandlade 
personuppgifterna är.



SOSFS 2008:14

• Informationssäkerhetspolicy
• K‐R‐T‐S
• Utpekad ansvarig
• ISO/IEC  27001 och 27002
• Öppna nät
• Styrning av behörigheter
• Åtkomst
• Loggranskning
• Säkerhetskopiering

Följande ska finnas:



SS‐ISO/IEC 27001 och 27002

• 27001 – Krav på ledningssystemet
• 27002 – Säkerhetstekniker, ”Best practice”

• Personal
• Tillgångar
• Styrning av åtkomst
• Kryptering
• Fysisk säkerhet
• Driftsäkerhet
• Kommunikationssäkerhet
• Anskaffning, utveckling och underhåll 

av system
• Leverantörsrelationer
• Incidenthantering
• Kontinuitetshantering
• Efterlevnad



Riskanalys och informationsklassning

• Riskanalys (‐> prioriterad åtgärdsplan)
• Informationsklassning (‐> kravställning)



Riskanalys

”Identifiering och värdering (med hjälp av riskvärden) av hot 
mot en viss verksamhet för att kartlägga vilka risker 
verksamheten är utsatt för.”



Informationsklassning

Klassning

Normskala

Definierad 
informations

mängd

Skyddsnivåer, 
kravställning 
K/R/T/S

Administrativa 
regler, K/R/T/S

Skyddsåtgärder



Tillämpning i Landstinget Västmanland

”Upphandling, utveckling och förändring av funktioner som kan påverka 
informationssäkerheten ska ske enligt en fastställd metod där säkerhetsaspekter 
har en framträdande roll. ”

Ur Informationssäkerhetspolicy för Landstinget Västmanland



michael.patriksson@ltv.se


