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Informationssakerhet

Malet ar att en organisation ska skaffa sig och uppratthalla
ratt sékerhet for sin information, med hansyn till kraven pa

* Konfidentialitet <>

* Riktighet S f_“%f__‘m‘__ﬁ?
 Tillganglighet i
* Sparbarhet

N ________ R
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Lagar och foreskrifter

* Patientdatalagen

*  Personuppgiftslagen
* SOSFS 2008:14 om informationshantering och journalforing i halso- och
sjukvarden
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Patientdatalagen

1 kap. 2 § Informationshantering inom halso-
och sjukvarden ska vara organiserad sa att
den tillgodoser patientsakerhet och god
kvalitet samt framjar kostnadseffektivitet.

Personuppgifter ska utformas och i 6vrigt
behandlas sa att patienters och 6vriga
registrerades integritet respekteras.

Dokumenterade personuppgifter ska hanteras
och forvaras sa att obehoriga inte far tillgang
till dem.

Svensk forfattningssamling L)

Patientdatalag; Utkom fran trycket
utfiirdad den 29 maj 2008
Enligt riksdagens beslut’ foreskrivs foljande.

1 kap. Lagens tllimpningsomride m.m.
Lagens tillimpningsomride

ering inom hilso- och sjukvirden ska vara organise-
oser patientsikerhet och god kvalitet samt friimjar kost-

i ot behandlas s4 att patienters och

@ eras.
Do pe ppeifter ska hanteras och forvaras s att obehid-

riga inte Fir tillgang till dem.

Definitioner

3§ I dennalag anviinds filjande uttryck med nedan angiven betydelse.

Uttryck Betydelse

Hilso- och sjukvird

Prop. 2007/08:126, ber. 2007/08:80U16, rekr. 2007/08:207 1
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Patientdatalagen, forts.

e Vardgivaren ar personuppgiftsansvarig for
den behandling av personuppgifter som
vardgivaren utfor.

e Mojlighet till en sammanhallen
journalforing.

* Moijligt for patient att sparra uppgifter

e Sekretess och tilldelning av behorigheter

* Logguppfdljning

e Datainspektionen tillsynsmyndighet

Svensk forfattningssamling

)
==

E

E
E

Patientdatalag:
utfirdad den 29 maj 2008
Enligt riksdagens beslut’ foreskrivs foljande.

1 kap. Lagens tllimpningsomride m.m.
Lagens tillimpningsomride

1§ Denna lag tillimpas vid vardgi s behandling av gifter
inom hélso- och sjukvéarden. I lagen finns ockss bestimmelser om skyldig-
het att ftira patientjournal.

Lagen giller i tillimpliga delar iven uppgifter om avlidna personer.

Lagens syfte
2§ Informationshantering inom hélso- och sjukvirden ska vara organise-
rad si att den tillgodoser patientsikerhet och god kvalitet samt friimjar kost-
nadseffektiviter.

Personuppgifter ska utformas och i Gvrigt behandlas s4 att patienters och
Gvriga registrerades integritet respekteras.

Dokumenterade personuppgifter ska hanteras och forvaras s att obehi-
riga inte Fir tillgang till dem.

Definitioner

3§ Idennalag anvinds foljande ultryck med nedan angiven betydelse.

Uttryck Betydelse
Hilso- och sjukvird ‘Verksamhet som avses i hilso- och sjuk-
virdslagen (1982:763), tandvirdslagen
{1985:125), lagen (1991:1128) om psykia-
ard, lagen (1991:1129) om
rinspsykiatrisk  vard, smitskyddslagen
(2004:168), lagen (1944:133) om kastre-
ring. lagen (1972:119) om faststillande av
kénstillhdrighet i vissa fall samt lagen
{2006:351) om genetisk integritet m.m.

! Prop. 2007/08:126, bet. 2007/08:SolI 16, rskr. 2007/08:207

SFS 2008:355
Utkom frén trycket
den 11 juni 2008
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Personuppgiftslagen

31 § Den personuppgiftsansvarige skall vidta
lampliga tekniska och organisatoriska atgarder
for att skydda de personuppgifter som
behandlas. Atgirderna skall &stadkomma en
sakerhetsniva som ar [amplig med beaktande av

a) de tekniska mojligheter som finns,

b) vad det skulle kosta att genomfora
atgarderna,

c) de sarskilda risker som finns med
behandlingen av personuppgifterna, och
d) hur pass kansliga de behandlade
personuppgifterna ar.

Svensk forfattningssamling 'ﬁﬁﬁ'
(\—/,“Q =
L]

SFS 1998:204
Personuppgiftslag;

urffirdad den 20 april 1005

Enligt riksdagens beslut' foreskrivs’ fljande.

Allminna bestammelser
Sxfter med lagan

15 Syfiet med deans lng i st shydda mimmiskor mot it desss
personlizs ineerier krinks genom behandling av persontppEifier

ikanda bast annan forfarming:

IgDmﬂ i e annan lag sller i en forordming fimns bestimmelser som
iker £rin denna lag, skall de best s zilla.

Defnitioner
3§ 1 demma Ing envinds fljande beteckningar med nedzn anziven bery-
delse.

Bareckning Berydel

Behandling fav person Vetje &
uppEifter) it

eller sexie av Stgider som vid-
we sig det

Gversindende, spridming  ellr mmmar
tilhandshillende a uppgifier,
sammansrillning eller  sambbming

nmuw F5.44 bet. 199708 KULE k. 100798180,

Ewopapalamentes och rides disskav 545G v den 24 akiober 1095 o
,hmﬁammpgsmm avseende pi hehandlmz pusnm]:p ot och om
dst frin flbdet av sidua uppeifier (EGT or L 281, 13111995, = 31, Celex
395L0046)
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SOSFS 2008:14

Foljande ska finnas:

* Informationssakerhetspolicy
o K-R-T-S

e Utpekad ansvarig

e |SO/IEC 27001 och 27002

e Oppna nat

e Styrning av behorigheter

o Atkomst

* Loggranskning

» Sakerhetskopiering

.ﬂ. Sodialstyrelsen

Senaste version av SOSFS 2008:14. Socialstyrelsens foreskrifter om
informationshantering och journalféring i hilso- och sjukvarden

Detta r den senaste i i = =shrifier och alimsnna r3d i konsoliderad
fam, det wil S5 = a och Y
s g ol pllod

Cbservera att det 3r den
Andrad: tom SOSFS 2137,
digande: Socialstyrelsen freshriver fafiande med stid av 2 och 3 §§ palienidatafSrordningen (2008:300)

sami 2§ 1. 2och 4, 3§ 1 0ch 2 och 4 § 7 flrordningen (1985:796) med vissa bemyndiganden for Secialsiyrelsen att
meddela freskiier mm.

= Pl . _

1 kap. Tillimpningsomrade och definitioner

15 .

1. hilso- och sjukndrdslagen (1082783,

2 tandvirdsiagen (1085-125),

3 lapen (1831-1128) om psykiatrisk fuingsward,

4. lagen (1991:1129) om ritispsykiairisk vird,

5. smittskyddslagen (2004:168},

8. lagen (1972:1 i snstilhary samt
7. lagen (2006:351) om genetisk integritet m.m.

2§ Bestammetsema i 2 kap. 2 § 4 och 4-17 §§ samt 4 kap. 2. 5 och 6 §§ ska fllampas av virdgivare som
a & helt elfer

3§ Féljande begrepp och lemmer anvnds i dessa reskriler:

hiso- och person eller personer som i sit yrke uifir hiiso- och sjukdrd

sukvindspersonal
bearbetar, fagrar eller disiribuerar nformation
‘policy som anger ml och invikining for samt styr
lecningssystem ‘sysiem For atfasistla grug i wp
‘samt for it uppnd dessa mal
patient person som erhaller eller ar registrerad for att erhalla haso- och sukvand
sgnera {pdfioea signatur | syfte att styria rikfighet och sikerstila sparbarhet
ok teniiser i s S o
Vrdgiare iy och
?'.'L s ormimunen har ansvar for
ediiver| ‘och siukvirdsverksamhet (privat vandgivare)
1 vardgivaren nagon ulpér = len Giso- och

‘arbetsterageut som fullgir molsvarande uppgiter for ait pabenijoumaler s | den omiafining som
fEresirws i patienirataiagen (2008:355).

2 kap. Ansvar for informationssakerhet

Vardgivarens ansvar

Informationsskerhetspolicy

1§ Virdgivaren ska ge direktv och sakersta i vaitet och
itp:fivewm sociaistyrelsen sefsosts

Utsirifisdatum: 23 mars 2015
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SS-ISO/IEC 27001 och 27002

e 27001 — Krav pa ledningssystemet
e 27002 - Sakerhetstekniker, "Best practice”

Personal

Tillgangar

Styrning av atkomst
Kryptering

Fysisk sakerhet
Driftsakerhet
Kommunikationssakerhet
Anskaffning, utveckling och underhall
av system
Leverantorsrelationer
Incidenthantering
Kontinuitetshantering
Efterlevnad

SVENSK STANDARD $/9]
SS-ISO/IEC 27002:2014

FaststalldiApproved: 2014-02-26
Publicerad/Published: 2014-02.27

Utgdva/Edition: 2

Sprak/Language: svenska/Swesishiengelska/English

ICS: 01.140.30; [4.050; 33.040.40; 35.020; 35.040; 35.080

Informationsteknik — Sakerhetstekniker — Riktlinjer for
informationssikerhetsatgirder
(ISO/IEC 27002:2013, IDT)

Information technology — Security techniques — Code of practice

for information security controls
(ISO/IEC 27002:2013, IDT)

SIS apdarl Jti User Licence: Landstinget
e e e o g
Bestallningsdatum/Order date 2014-12-10
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Riskanalys och informationsklassning

e Riskanalys (-> prioriterad atgardsplan)
* Informationsklassning (-> kravstallning)

N
-

. _________ At
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Riskanalys

”Identifiering och vardering (med hjalp av riskvarden) av hot
mot en viss verksamhet for att kartlagga vilka risker

verksamheten ar utsatt for.”
mse‘ms J “ ‘.
%
a |

]

Sannolikhet
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Informationsklassning

Normskala Skyddsnivaer,
kravstallning

K/R/T/S

Definierad
informations
mangd

Skyddsatgarder

Klassning

Administrativa
regler, K/R/T/S

. R dnios
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Tillampning i Landstinget Vastmanland

TRANSPORTNAT b

o o ADMIMISTRATION GEMENSAM STYNING

”"Upphandling, utveckling och forandring av funktioner som kan paverka
informationssakerheten ska ske enligt en faststalld metod dar sakerhetsaspekter
har en framtradande roll. ”

INTERNET

Ur Informationssakerhetspolicy for Landstinget Vastmanland
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michael.patriksson@Itv.se
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