Falun 2016-06-03

Slutrapport fran arbetsgruppen:
Hantering av natverksansluten utrustning for 6kad patient- och IT-
sakerhet

Bakgrund

Olof Martensson och Petter Eriksson tog i borjan av 2015 fram en idébeskrivning for ett
projekt med malet att ta fram en eKlient som kan anvandas for medicintekniska programvaror.
De tog kontakt med Sl-natverket och LFMT med det initiala malet att skapa en projektgrupp.

LfMT ansag att projektidén borde bearbetas ur ett medicintekniskt perspektiv och gav i
uppdrag till SI-natverket att bilda en arbetsgrupp for detta.

Arbetsgruppens sammansattning

Fran Sl-natverket:

Hakan Loman, Medicinsk teknik och IT, Landstinget Dalarna (sammankallande)
Ingemar Moran, Medicinsk teknik, Region Halland

Daniel Hednas, Medicinsk teknik, Norrbottens Lans Landsting

Michael Sundstrom, Medicinsk teknik, Danderyds sjukhus

Fran eKlient i samverkan (deltog under slutredigeringen av rapporten):
Olof Martensson, Medicinsk service, Region Skane
Petter Eriksson, IT, Regionservice, Region Orebro l4n

Resultat

Arbetsgruppen anser att det finns ett stort behov att hantera fragan med medicintekniska
produkter som ansluts till vardgivares IT-infrastruktur. Framférallt far vara medicintekniska,
och informationstekniska, avdelningar ldgga ner en 6kad arbetstid for att kunna anpassa
existerande medicintekniska produkter sa att de fungerar i befintlig IT-infrastruktur pa ett
patientsdkert satt.

Darfor bor ett projekt startas, “Standardiserad MT eKlient”, se bifogad rapport.

Arbetsgruppen identifierade dven féljande punkter som hor till omradet patient och IT-
sdkerhet, men som beddémdes inte kunna inga i foéreslaget projekt:

e Gemensam riskhantering enligt SS-EN 80001 for IT-Ndtverk som innehaller
Medicintekniska produkter. Denna fraga bor lyftas till natverket for
sakerhetssamordnare.

e Hantering av virtuella klienter ur medicintekniskt perspektiv: validering, riskhantering,
etc. Se Bilaga 1 i rapporten

e Ldsningar pa leverantdrernas behov av remote access for installation och support

For arbetsgruppen
//Hakan Loman

Bilaga: Hantering av natverksansluten utrustning for 6kad patient- och IT-sdakerhet, 2016-06-03
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Bakgrund

Idag forekommer en rad olika bendgmningar for en natverksansluten utrustning som innehaller
MDD CE-markt mjukvara. Exempelvis MT-dator, Instrumentdator, Granskningsdator, Rontgen-
lab, Patientovervakning etc.

Ur patientsékerhetsperspektiv dr det angeldget att fristdende programvaror och system som &r
avsedda att direkt eller indirekt paverka diagnos, vard och behandling av en enskild patient ar
att beteckna som en medicinteknisk produkt.

En vardgivare ar skyldig enligt lag att anvanda medicinteknisk produkter som ar CE-markta
enligt MDD i sin vardutovning. Dessa far endast anvandas i den kérmiljo som tillverkaren
anger.

Om en vardgivare viljer att anvdanda produkten i en avvikande kérmiljo sa galler principen om
egentillverkning, som innebér att vardgivaren tar pa sig tillverkaransvar och i princip skall gora
samma riskhantering som tillverkaren ar skyldig till. Detta ar en valdigt kostsam och
tidsédande process.

Vidare maste vardgivaren dven sakerstélla att inte IT-sdkerheten dventyras nar en
medicinteknisk produkt infors i befintlig infrastruktur.

Med hanvisning till ovanstaende finns det ett behov att skapa en s.k. MT-eKlient som &r
flexibel nog att mota de krav och 6nskemal enligt ovanstaende.

Denna projektidé avser inte att hantera begreppet IT-sdkerhet i sin helhet. Den fokuserar
istallet pa hur man kan konstruera och livscykelhantera en klient som ar kérmiljo for en
medicinteknisk produkt.

Forslag till projekt - Standardiserad MT eKlient

Arbetsgruppen anser att det finns ett stort behov att hantera fragan med medicintekniska
produkter som ansluts till vardgivares IT-infrastruktur. Framférallt far vara medicintekniska,
och informationstekniska, avdelningar lagga ner en 6kad arbetstid pa medicintekniska
produkter och deras installation sa att de fungerar i befintlig IT-infrastruktur pa ett
patientsdkert satt.

Déarfor bor ett projekt startas, “Standardiserad MT eKlient” som hanterar fragestéllningarna
som beskrivs ovan.
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Forslag pa projektets syfte och mal

Syftet bor vara att ta fram effektiva redskap och metoder for att i vardgivarens IT-miljo hantera
programvara som ar att betrakta som medicintekniska produkter, och dessutom finna
[6sningar pa hur dessa kan livscykelhanteras och riskhanteras i en gemensam IT-infrastruktur.

Dessutom bor projektet syfta till att uppna en gemensam syn pa kategorisering av MT-datorer
genom att ta fram gemensamma riktlinjer och redskap for hantering av MT-datorer i
gemensamma natverk.

Det &r viktigt att projektet utgar fran en gemensam syn pa klassning av datorer. Vi har utgatt
fran nedanstdende klassning, féreslagen i MTF:s ”MIDS-rapport 17, 2007*

Grupp 0 Grupp 1 Grupp 2
Utanfor | patientmiljon med | | patientmiljon med krav
patientmiljon krav enligt SS-EN enligt EN-601 samt EN
60601-1 60529

TYP W (Worsktation) WO w1 w2

(IT- dator, standardkonfigurerad)

TYP WM (Workstation Medical) | WMO WM1 WM2

(IT-dator med MTP applikation/-er)

TYP M (Medical) MO M1 M2

MTP-dator for instrument/system

(konfigurerad enligt gallande

regelverk)

Typen W ar en standardklient som levereras och livscykelhanteras fran respektive IT-enhet.
Typen M levereras komplett som hard- och mjukvara fran extern leverantér och
livscykelhanteras av denne.

Vart forslag ar inriktat pa typen WM - en IT-dator som exekverar en eller flera applikationer
som ar medicintekniska produkter

IRiktlinjer fér MIDS (steg 1) http://www.mtf.nu/wp-
content/uploads/2015/05/MIDS_Slutrapport_Hemsida.pdf
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Projektet bor ha foljande malsattningar:

1) Etablera en samsyn mellan eKlient LGO1 och LfFMT avseende kategorisering av MT-
datorer
2) Tafram ett forslag pa hur klassificering av klienter kan implementeras pa en MT-klient.
Dvs vilka kriterier som ska galla for att en klient ska klassificeras som WM eller M.
3) Tafram en referensdesign for en MT-klient av typen WM som:
A) kan anpassas till kraven pa kormiljo for olika medicintekniska produkter med hjalp
av en grupp av 6verenskomna metoder sasom:
o Ingen internet access (ev. tillgang till Sjunet)
o Fysiskt eller virtuellt separerad fran omgivande IT-infrastruktur
o Enbart MT-program installerade
o Overvakning
o Antivirus, (eller annan typ av skyddsmekanism(-er))
o Regelverk for patchhantering
o Policys
B) ar uppbyggd sa att den kan foérvaltas 6ver en medicinteknisk produkts livslangd
C) kan hanteras med en livscykelhantering som avviker fran den fér en
klient av typen W
4) Rekommendation pa férvaltning av WM-klient sasom riskhantering och validering
5) Belysa grenarna CBB och LTSB vid implementering av Windows 10 fér WM-klienter

(se Bilaga 1)

Forslag pa sammansattning av styr- och referensgrupp

Forutom representanter fran LfMT och Inera, borde dven Swedish Medtech representeras i en
styrgrupp. Man bor dven 6vervaga att fa med leverantérerna av de storsta operativsystemen.
Detta i syfte att ge tillverkare och leverantérer mojlighet att bidra med information och idéer,
och att géra dem medvetna om strategin med MT eKlient, och vilka utmaningar som

vardgivarna moter inom IT.

Uppskattat behov av kompetenser i projektet

Projektledare

Representanter fran IT - klient (klienttekniker, klient arkitekt, IT-sdkerhetsarkitekt )
Representanter fran MT (utses av Sl-natverket)

Representanter fran Swedish Medtech
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Referenser

| sitt arbete har arbetsgruppen hittat anvandbar information i féljande referenser:

1.

Medicinska informationssystem — vagledning for kvalificering och klassificering av
programvaror med medicinskt syfte, LVMV
https://lakemedelsverket.se/upload/Ivfs/vagledningar/vagledning medicinska information
ssystem 2012-11-06.pdf

Riktlinjer for MIDS (steg 1)

http://www.mtf.nu/wp-content/uploads/2015/05/MIDS Slutrapport Hemsida.pdf

. MIDS Steg 2 - Rekommendationer for praktisk tillimpning av regelverk inom omradet

medicintekniska produkter och anslutna informationssystem samt samarbete mellan MT
och IT verksamheter for 6kad patientsdkerhet
http://www.mtf.nu/wp-content/uploads/2015/05/MIDS.Steg .2.Slutrapport.pdf
Livscykelplaner for eKlient

http://www.inera.se/Documents/TJANSTER PROJEKT/eKlient/livscykelplaner eKlient.pdf
Riktlinjer vid tillampning av ISO/IEC 80001-1 i svensk sjukhusmiljo,

(Teknologie kandidatuppsats, Christer Bjarme och Markus Mantyniemi KTH Stockholm
varen 2012), https://itriskman.wordpress.com/

. eKlient standard klassificering av klienter 1.0, Inera

http://www.inera.se/Documents/TJANSTER PROJEKT/eKlient/eklient standard klassificeri
ng av_ klienter.pdf
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Bilaga 1, Windows 10 - LTSB
Bakgrund

Windows 10 anvander en ny metod for att distribuera uppdateringar till anvandare.
Traditionellt har Microsoft slappt en version av Windows och sedan lI6pande tillhandahallit
uppdateringar, sdsom sakerhetspatchar och buggfixar, men inte lagt nagon stérre vikt vid ny
funktionalitet. Med nagra ars mellanrum har Microsoft slappt en ny version av Windows som
innehallit uppdateringar och nya funktioner. Detta har inneburit att anvandarna fatt vanta
flera ar pa ny funktionalitet. Windows 10 ger anvandarna storre valmojligheter kring hur de far
nya funktioner inférda.

Med introduktionen av en” langsiktig underhall en gren” (LTSB) och en ”aktuell gren” (CB) av
Windows 10 far anvdandaren en storre valfrihet hur nya funktioner och uppdateringar kommer
att distribueras..

Windows 10 - Long Term Servicing Branch (LTSB)

LTBS liknar de aldre versioner av Windows som levererats fram till idag. LTBS medger inte att
nya funktioner installeras l6pande. Endast sdkerhetsuppdateringar och buggfixar kommer att
installeras under dess livstid. Flera Windows-applikationer ingar inte i LTSB versionen sasom
Edge, Store Client, Cortana, Mail/Calendar, OneNote, Weather, News, Sports, Money, Photos,
Camera, Music, Clock.

En LTSB version supporteras i 10 ar av Microsoft. LTSB versioner berdknas slappas var 12
manad.

Feature Feature Feature
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Long Term Servicing Branch [LTSB)
—-
Time |
Slutsats
LTSB versionen av Windows 10 ar lamplig att anvanda inom Halso- Sjukvarden dar man inte
onskar I6pande nya funktioner och dar det finns ett behov av att validera Medicinska
applikationer tillsammans med klient operativsystemen.

Ingemar Moran /2016-01-21
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Bilaga 2: Virtuella klienter och Medicintekniska Produkter (MTP)

Bakgrund

Det finns ett dnskemal att 6ka centralisering av administration och drift av IT miljon. Ett forsta
steg har varit den server virtualisering som pagatt inom de flesta IT organisationer i flera ar.
Man kan ofta pavisa minskade kostnader for infrastruktur och IT personal, 6kad
informationssakerhet och sadkrare IT system. De senaste aren har teknik och produkter mognat
for aven kunna virtualisera anvandarens arbetsplats i form av virtuella klienter.

Nya risker kan komma uppsta i en virtuell klientmiljé i kombination med Medicin tekniska
produkter. Dessa risker bor hanteras och minimeras sa lang det ar mojligt.

Riskhantering
En sarskild problematik uppstar nar man installerar medicinska mjukvaror som leverantéren
klassificerat som en MTP tillsammans med datorer levererade av vardgivaren.

Virtuella klienter bor hanteras pa liknande satt som en fysisk dator. En MTP bor valideras och
riskhanteras med samma metod i bada miljoerna. Ofta s& behover ett godkdnnande inhdmtas
fran tillverkaren av en MTP applikation for att ansvarsfragor skall kunna klargéras i en virtuell
klient miljo.

Nya riskerna kan identifieras i en virtuell miljé. Den virtuella miljon for anvdandaren skapas i en
central infrastruktur och resurserna ar inte statiska. Beroende pa antalet anvdandare sa kan
belastningen pa miljon minska eller 6ka 6ver tiden och paverka anvandarna. Kontinuerlig
monitorering av resurserna (server, natverk, lagring)i en virtuell milj6é ar en viktig
driftparameter for att sakerstalla korrekt funktionalitet.

Driftnivan pa en virtuell infrastruktur bor avspegla vardgivarens krav pa tillganglighet.

Man bér sarskilt kontrollera bild/video applikationer da begransad bandbredd till en virtuell
klient kan paverka bildkvalitet negativt.

Fysiska anslutningar till en virtuell klient bor speciellt valideras sasom USB, smartkortlasare,
kameror etc. om en MTP applikation har sadana krav.

VMware, Citrix och Microsoft dr nagra av de storre aktérerna med produkter i detta segment.
Hur respektive leverantor hanterar tekniken runt virtuella klienter skiljer sig at. Att korrekt
identifiera risker i dessa system kraver ofta ett tatt och 6ppet samarbete mellan MT och IT
professionen.

Slutsats

IT och MT organisationer inom Halso — och Sjukvarden bor tillsammans standardisera en eller
flera virtuella klientmiljéer och en riskhanteringsprocess for sin verksamhet och IT
infrastruktur. Den virtuella miljén boér valideras och riskhanteras tillsammans med tillverkare
eller leverantor av MTP i vardgivarens IT miljo eller likvardig miljo.

Ingemar Moran / 2016-01-21
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2016-03-08 11 Arbetsgruppen Réattat lanken i ref. nr 4
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Flyttat innehallet i Projektidé till Forslag till syfte och mal
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