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LFMT

Sammanfattning

Ledningsnatverket for Medicinsk Teknik (LFMT) &r sjukvardshuvudméannens gemensamma forum
inom det medicintekniska (MT) omradet (www.Ifmt.se). | syfte att utreda och foresla hur konflikten
mellan de icke harmoniserande regelverken Patientdatalagen (PDL) och Lagen om medicintekniska
produkter (LMP) kan hanteras, tillsatte LFMT under 2014 en arbetsgrupp bestaende av medlemmar
fran Sl-natverket inom LfMT. Resultatet presenterades 2015 i rapporten ”Patientdatalagen i den
kliniska vardagen - Vilka krav stdlls pG medicintekniska produkter” (i fortsattningen benamnd ”Del
1”). Denna rapport fick god spridning och slutsatserna blev val mottagna bland majoriteten av
aktérerna inom hélso- och sjukvard i Sverige. Datainspektionen var i princip ensam om en klart
avvikande uppfattning.

Denna uppfoéljande rapport ("Del 2”) bestar av tva huvudavsnitt:

1) Redovisar responsen som gavs pa Del 1. Den generella uppfattningen i responsen pa Del 1 &r att
det ar viktigt att man balanserar kraven pa atgarder for skydd av individens integritet med kraven pa
vasentligt skydd for liv och halsa. Det saknas dessvarre riktlinjer fran myndigheterna om hur man
praktiskt ska forfara for att uppna en god balans mellan dessa bada skyddsvarden. Beskeden som
LfMT hittills har fatt vid dialog med olika myndigheter och andra akt6rer ar att man ska sakerstélla
dem bada sa langt som det later sig goras.

1) Behandlar det huvudsakliga syftet med denna rapport; Att testa och visa hur
informationsbegreppet MT-data, vilket definierades i Del 1, kan anvandas for att 6verbrygga de
icke harmoniserande regelverken Patientdatalagen (PDL) och Lagen om medicintekniska produkter
(LMP). Avsnitt Il redovisar resultatet av en litteraturstudie. Har finns ocksa forslag pa konkreta
riktlinjer och rekommendationer till aktérerna inom MT-omradet, bl a via en omarbetning och
utvidgning av checklistan fran Del 1.

| syfte att konkretisera och exemplifiera tillampningen av begreppet MT-data, sa redovisas ett fiktivt
patientfall dar lasaren far folja en hjartpatients vag genom ett forenklat vardprogram. Det finns i
huvudsak fyra lagar som beror informationshanteringen inom offentlig halso- och sjukvard. Med
dessa som utgangspunkt sa kompletteras exemplet med hur MT-data bor hanteras i dess vag till att
bli ett undersokningsresultat i patientens journal.

LfMT:s grundldggande uppfattning bygger pa att nyttan med medicintekniska produkter (MTP) vida
ska Overstiga den risk som patienten utséatts for. LEMT foreslar i rapporten en modell som utgar fran
tidskriterier for balansering mellan skydd av liv och hédlsa och skydd av patientens integritet.
Tidskriterierna bor anvandas som riktlinje for hur lang tid det maximalt far ta att atgarda eventuella
hinder for atkomst till MT-data. Hur detta kan ga till beskrivs i exempel.

Rapporten avslutas med LfMT:s rekommendationer avseende de problemstallningar som behandlas,
samt ger forslag pa fortsatt arbete inom omradet. LFMT konkretiserar ocksa vilka specifika krav
tillverkare och vardgivare bor hantera var for sig och vilka som bor hanteras tillsammans. LFMT
rekommenderar myndigheterna SoS, IVO och LV att ge ut tydliga instruktioner till alla aktérer om hur
man ska hantera och betrakta MT-data under dess vag fran patient till journalhandling.

Sjukvarden hanterar dagligen mycket stora volymer MT-data. | vantan pa att PDL revideras sa
rekommenderar LFMT att man anvander PUL som stdd avseende hur MT-data ska behandlas. Denna
rekommendation tycker manga av vardens aktorer och ett antal av de jurister vi varit i kontakt med
ar intressant och som de anser att LFMT bor vidareutveckla. Denna rapport ar en vidareutveckling av
detta synsatt. Den ar ocksa avsedd att vara ett stdd att i den kliniska miljon hantera information, fran
MTP och vilken vi bendmner som MT-data, enligt PUL och PDL:s intentioner.
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LFMT

Inledning

Ledningsnatverket for Medicinsk Teknik (LfMT) &r sjukvardshuvudméannens gemensamma forum for
samverkan, erfarenhetsutbyte och utveckling inom det medicintekniska omradet. | LFMT deltar
sjukvardshuvudmannens medicintekniska chefer/motsvarande (www.lfmt.se).

LfMT upplever idag en konflikt mellan dels géllande krav pa patientsekretess enligt patientdatalagen,
dels de majligheter och begransningar som dagens medicintekniska utrustningar och system erbjuder
i samband med implementeringen av dessa krav.

Inom ramen for LFMT:s verksamhet finns sedan 2011 ett nationellt natverk med personer vilka
arbetar som System Integrator (Sl) eller har motsvarande funktioner hos sin respektive arbetsgivare.
LfMT tillsatte darfor under 2014 en arbetsgrupp bestaende av medlemmar fran Sl-natverket vilka
gavs uppdraget att utreda det faktiska nulaget, samt analysera och foresla riktlinjer kring hur denna
konflikt kan hanteras.

Utredningsrapporten fran detta arbete; ”Patientdatalagen i den kliniska vardagen - Vilka krav stills
pG medicintekniska produkter” (i fortsattningen bendamnd ”“Del 1”), publicerades i samband med ett
heldagsseminarium 2015-03-25 och kan nu anses som val spridd bland de olika aktérerna verksamma
inom halso- och sjukvard i Sverige. Detta géller saval landsting/regioner, leverantérer och
myndigheter som verkar inom kompetensomradet medicinteknisk IT, samt juridiska féretradare inom
omradet informationssékerhet.

LfMT:s konklusion av reaktionerna pa Del 1 ar att rapporten allmant anses som viktig och att den
publicerades vid ratt tidpunkt. Arbetsgruppen har efter publiceringen presenterat rapporten i olika
sammanhang och mottagit manga kloka synpunkter, reflektioner och forslag pa fortydliganden av
innehallet samt uppmuntran att fortsatta arbetet. LFMT har darfor beslutat ge arbetsgruppen i
uppdrag att vardera och konkretisera dessa, vilket resulterat i denna rapport; ”"Patientdatalagen i
den kliniska vardagen - Del 2: Tillimpning av informationsséikerhet i medicintekniska produkter”.

Utgangspunkten for denna rapport dr det informationsbegrepp, "MT-data”, som vi definierade i
Del 1:

Tekniskt genererad (insamlad och/eller bearbetad) information frén medicinteknisk produkt av
biologiska (d.v.s. anatomiska, fysiologiska, kemiska, mikrobiologiska etc.) mdtdata och/eller
avbildningar frdn en patient (d.v.s. personuppgifter i form av mdtdata), vilka énnu ej av
legitimerad vdrdpersonal bedémts vara autentiska och vdsentliga fér patientens diagnostik
eller vard och ddrmed féremdl att journalféras”.

Under arbetets gang med Del 2 sa har vi insett att definitionen, i var ansats att den skall vara entydig,
kan uppfattas som omstandlig och abstrakt. For “vardagsbruk” anser LFMT déarfor att definitionen kan
sammanfattas som att:

”"MT-data” dr dnnu ej journalférd information frégn MTP.
Journalférd “MT-data” benémns som “undersékningsresultat”.

Ett huvudsakligt syfte med denna Del 2 4r att ga vidare med ansatsen fran Del 1 och testa och visa
hur informationsbegreppet MT-data kan anvandas for att 6verbrygga problemen med att
Patientdatalagen (PDL) inte harmoniserar med Lagen om medicintekniska produkter (LMP) och
Patientsdkerhetslagen (PSL).
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Kjell Andersson, Vastra Gotalandsregionen, Uppdragsledare och ordférande i SI-natverket
Hans-Olof Carlsén, Region Orebro Lin

Jan-Olof Dahlberg, Vasterbottens lans landsting
Stig Wiinberg, Region Skane

Termer och begrepp

Tabellen nedan definierar ett antal termer och begrepp som anvands i rapporten:

Begrepp / Term

Forklaring

Killa

Allman handling

Varje handling som har kommit in till eller
ar upprattad hos en statlig eller kommunal
myndighet och som férvaras hos
myndigheten. Handlingen kan vara i
pappersform, innehallet i ett e-brev, ett
ljud- eller videoband, en CD eller en
diskett, och sa vidare.
Offentlighetsprincipen innebar att vem

som helst far begara ut en allman handling.

Myndigheten ska da gora en sekretess-
provning och handlingen ska lamnas ut om
inte sekretess foreligger.

Jfr Uppréttad handling nedan.

www.datainspektionen.se/
ordlista

Behandling av
personuppgifter

Varje atgard eller serie av atgarder som
vidtas i frdga om personuppgifter, vare sig
det sker pa automatisk vag eller inte, t.ex.
insamling, registrering, organisering,
lagring, bearbetning eller andring,
atervinning, inhdmtande, anvandning,
utldmnande genom 6versandande,
spridning eller annat tillhandahallande av
uppgifter, sammanstallning eller
samkaorning, blockering, utplaning eller
forstoring.

Personuppgiftslag
(1998:204, 3 §)

Behorighet

En individs faktiska mojlighet att ta del av
uppgifter, exempelvis i ett av hdlso- och
sjukvardens journalsystem.

Utredningen om ratt
information i vard och omsorg
(SOU 2014:23)

Behorighetsstyrning

Organisatoriska, administrativa och
tekniska atgarder som vidtas for att
anpassa och begransa behoérigheten till
patientuppgifter efter anvandarens behov

for att denne skall kunna utfora sitt arbete.

Utredningen om ratt
information i vard och omsorg
(SOU 2014:23)
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Hybridintegration Hybrid betyder "blandning" och integration | Begrepp definierat av
betyder “forening”. Hybridintegration ar en | arbetsgruppen.

eller flera olika tekniker i kombination for
att koppla samman flera olika fristaende
system for att dela information, t. ex.
Uthoppsintegration och Overférings-
integration.

Informationssystem

System som samlar in, bearbetar, lagrar
eller distribuerar och presenterar
information.

Anvandning av medicintekniska
produkter i hdlso- och
sjukvarden

(SOSFS 2008:1, 2 kap. 1 §)

IVO

Inspektionen foér vard och omsorg.

http://www.ivo.se

Journal

Vid vard av patienter ska det foras
patientjournal. En patientjournal ska foras
for varje patient och far inte vara
gemensam for flera patienter.

En patientjournal ska innehalla de

uppgifter som behovs for en god och saker

vard av patienten.

Om uppgifterna finns tillgangliga, ska en

patientjournal alltid innehalla:

1. uppgift om patientens identitet,

2. vasentliga uppgifter om bakgrunden till
varden,

3. uppgift om stalld diagnos och anledning
till mera betydande atgarder,

4. vasentliga uppgifter om vidtagna och
planerade atgéarder, och

5. uppgift om den information som
[amnats till patienten och om de
stallningstaganden som gjorts i fraga
om val av behandlingsalternativ och om
mojligheten till en férnyad medicinsk
beddmning.

Patientjournalen ska vidare innehalla
uppgift om vem som har gjort en viss
anteckning i journalen och nar
anteckningen gjordes.

Patientdatalag
(SFS 2008:355, 3 kap. 1 § och
68)

Journalhandling

Handlingar som upprattas av den som &r
skyldig att féra journal vid vard av
patienter eller inkommer i samband med
varden och som roér patientens
hélsotillstand eller andra personliga
forhallanden.

Framstallning i skrift eller bild samt
upptagning som kan lasas, avlyssnas eller
pa annat satt uppfattas endast med

http://www.socialstyrelsen.se/f
ragorochsvar/patientjournaler

Patientdatalag
(SFS 2008:355, 1 kap. 3 §)
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Begrepp / Term

Férklaring

Killa

tekniskt hjalpmedel och som upprattas
eller inkommer i samband med varden av
en patient och som innehaller uppgifter om
patientens hélsotillstand eller andra
personliga forhallanden eller om vidtagna
eller planerade vardatgarder.

Journaluppgift

All slags information som ar noterad i en
patientjournal och som direkt eller indirekt
kan hanforas till en fysisk person.

Patientdatalag
(SFS 2008:355, 3 kap.)

Lagen om
medicintekniska
produkter (LMP)

Lag om allmdnna bestammelser om
medicintekniska produkter.

Lag om medicintekniska
produkter (SFS 1993:584)

Medicinteknisk
produkt (MTP)

Med en medicinteknisk produkt avses en
produkt som enligt tillverkarens uppgift ska
anvandas, separat eller i kombination med
annat, for att hos méanniskor:

1. Pavisa, forebygga, overvaka, behandla
eller lindra en sjukdom.

2. Pavisa, 6vervaka, behandla, lindra eller
kompensera en skada eller en
funktionsnedsattning.

3. Undersoka, andra eller erséatta
anatomin eller en fysiologisk process.

4. Kontrollera befruktning.

Lag om medicintekniska
produkter (SFS 1993:584, 2 §)

MT-system

Medicintekniska system ingar som en
delmangd i begreppet Medicinteknisk
produkt och bestar av hela eller delar av
tva eller flera produkter, med eller utan IT-
anknytning, vilka samverkar i ett system
som av tillverkaren ar avsett for medicinsk
anvandning.

Lakemedelsverket
(LVFS 2003:11,28)

mHalsa

Mobil hdlsoprodukt.

Mobil hdlsa omfattar praxis inom
medicinsk och folkhalsa vilka stdds av
mobila enheter, som smarta telefoner,
patientévervakningsanordningar,
personliga digitala assistenter och andra
tradlésa enheter. Den innehaller ocksa
applikationer ("appar”) sasom livsstils- och
valbefinnandeprogram som kan ansluta till
medicintekniska produkter eller sensorer
(t. ex. armband eller klockor) samt
personliga styrsystem for halsoinformation
och paminnelser om medicinering.

Lakemedelsverkets seminarium
om medicintekniska produkter
och mHalsa

MIS

Medicinska informationssystem.

Lakemedelsverket
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MT-data MT-data ar annu ej journalférd information | Nytt begrepp definierat av
fran MTP: arbetsgruppen.

Tekniskt genererad (insamlad och/eller
bearbetad) information fran

medicinteknisk produkt av biologiska (d.v.s.

anatomiska, fysiologiska, kemiska,
mikrobiologiska etc.) matdata och/eller
avbildningar fran en patient (d.v.s.
personuppgifter i form av matdata), vilka
annu ej av legitimerad vardpersonal
beddmts vara autentiska och vasentliga for
patientens diagnostik eller vard och
darmed foremal att journalféras”.

(Ndr MT-data journalférs blir den en
journaluppgift/ett undersékningsresultat)

Patientdata

Se "Patientuppgift”.

Patientdatalagen
(PDL)

Lag som reglerar vardgivares behandling av
personuppgifter inom halso- och
sjukvarden.

Patientdatalag
(SFS 2008:355)

Patientjournal

En eller flera journalhandlingar som rér
samma patient.

Patientdatalag
(SFS 2008:355)

Patientsakerhets-
lagen (PSL)

Patientsakerhetslagen syftar till att framja
hog patientsdakerhet inom halso- och
sjukvard och darmed jamforlig verksamhet.
| lagen finns bestdmmelser bland annat
om;

- vardgivarens skyldighet att bedriva ett
systematiskt patientsdkerhetsarbete (3
kap.),

- behorighetsfragor (4 kap.),

— skyldigheter for halso- och
sjukvardspersonal m.fl. (6 kap.),

- Inspektionen for vard och omsorgs
tillsyn (7 kap.)

Patientsakerhetslagen
(SFS 2010:659)

Patientuppgift

Patientens personuppgifter i journalen.

(Ar en synonym av termen
“Journaluppgift”)

Socialstyrelsens foreskrifter om
informationshantering och
journalféring i halso- och
sjukvarden

(SOSFS 2008:14)

Personuppgift

All slags information som direkt eller
indirekt kan hanforas till en fysisk person
som dar i livet. All slags information som
direkt eller indirekt kan knytas till en
(fysisk) person som &r i livet. Aven bild- och
ljuduppgifter om en (fysisk) person rdknas
som personuppgifter, dven om inga namn
namns. Krypterade eller kodade uppgifter

Personuppgiftslag
(SFS 1998:204, 3 §)

www.datainspektionen.se/
ordlista
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Begrepp / Term Férklaring Kalla
ar ocksa personuppgifter om nagon har en
nyckel som kan koppla dem till en person.
Personuppgifts- Den fysiska person som, efter férordnande | Personuppgiftslag
ombud av den personuppgiftsansvarige, (SFS 1998:204, 3 §)

sjalvstandigt skall se till att
personuppgifter behandlas pa ett korrekt
och lagligt satt.

Personuppgiftslagen
(PUL)

Syftet med denna lag ar att skydda
manniskor mot att deras personliga
integritet kranks genom behandling av
personuppgifter.

Personuppgiftslag
(SFS 1998:204, 1 §)

Sammanhallen
journalféring

Direktatkomst till uppgifter hos en annan
vardgivare. Ett elektroniskt system, som
gor det mojligt for en vardgivare att ge
eller fa direktatkomst till personuppgifter
hos en annan vardgivare.

Patientdatalag
(SFS 2008:355, 6 kap.)

Samtycke

Med samtycke menas varje slag av frivillig,
sarskild och otvetydig viljeyttring genom
vilken den som registreras, efter att ha fatt
information, godtar behandling av
personuppgifter som rér honom eller
henne.

www.datainspektionen.se/
ordlista

Samverkansgruppen
for informations-
sdkerhet (SAMFI)

Myndigheterna i SAMFI stodjer varandra i
arbetet med samhallets
informationssdkerhet genom
informationsutbyte och samverkan.
Foéljande myndigheter ingar i SAMFI:

- Myndigheten for samhallsskydd och
beredskap (MSB)

- Post- och telestyrelsen (PTS)

- Polismyndigheten

- Forsvarets radioanstalt (FRA)

- Sakerhetspolisen (Sdpo)

— Forsvarets materielverk
(FMV)/Sveriges Certifieringsorgan for
IT-sdkerhet (CSEC)

- Forsvarsmakten (FM)/Militara
underrattelse- och sakerhetstjansten
(MUST)

https://www.informationssaker
het.se

Sl-natverket

Nationellt ndtverk inom LfMT bestaende av
personer som arbetar med fragor inom
omradet Medicinsk Teknik och IT. Detta
natverk har till syfte att knyta samman
gemensamma intressen runt om i Sverige
inom detta omrade.

http://www.lfmt.se/
si-forum.html

SITHS-kort

SITHS star for Séker IT for Hélso- och
sjukvdrden. Tjanstelegitimation for bade
fysisk och elektronisk identifiering. Ett

http://www.inera.se/
tjanster--projekt/siths
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ordinarie SITHS-kort innehaller en
personlig e-legitimation som visar vem du
ar, och ett SITHS-certifikat som visar
identiteten i din yrkesroll. (SITHS Uppfyller
kraven pa stark autentisering).

Sparr (patientens
begarda sparrar)

Inre spéirr

De personuppgifter som dokumenterats
for andamalet som anges i PDL2 kap. 4 §
forsta stycket 1 och 2 hos en vardenhet
eller inom en vardprocess far inte goras
tillgangliga genom elektronisk atkomst for
den som arbetar vid en annan vardenhet
eller inom en annan vardprocess hos
samma vardgivare, om patienten
motsatter sig det.

Yttre spdirr

De personuppgifter som dokumenterats
for andamalet som anges i PDL 2 kap. 4 §
forsta stycket 1 och 2 hos en vardgivare far
inte goras tillgdngliga genom elektronisk
atkomst (sammanhallen journalforing) for
den som arbetar hos en annan vardgivare,
om patienten motsatter sig det.

Patientdatalag
(SFS 2008:355, 4 kap. 4 § samt 6
kap.2 §)

Stark autentisering

Autentisering som innebar att identiteten
kontrolleras pa tva olika satt.

Socialstyrelsens foreskrifter om
informationshantering och
journalféring i halso- och
sjukvarden (SOSFS 2008:14)

Upprattad handling

Enligt Tryckfrihetsférordningen ska en
handling anses upprattad:
— nar den har expedierats
— nar det drende, till vilket den hér, har
slutbehandlats; eller
- nar den pa annat satt fardigstallts.

Handlingar som inte expedieras och inte
tillhor arenden, t. ex. fristaende skrivelser
och utredningar, blir alltsa allmdnna néar de
ar fardigstallda. Protokoll blir enligt samma
paragraf allmanna efter justering. Vad
géller diarier, register, journaler sa réknas
de som uppréattade sa snart de ar fardiga
att tas i bruk. Man behover alltsa inte ha
borjat fora in uppgifter i dem.

Handelser av vikt i ett arende som lamnats
muntligt t.ex. vid ett telefonsamtal eller
annan muntlig kontakt eller som inkommer
skriftligt via t ex SMS ska dokumenteras.
Denna s.k. tjansteanteckning ar en
upprattad allman handling.

Tryckfrihetsforordning
(SFS 1949:105, 2 kap. 7 §)

www.samradsgruppen.se/web/i
ndex.php/offentlighetslagstiftni
ngen/offentlighetsprincipen-
och-hantering-av-allmaenna-
handlingar
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Begrepp / Term Férklaring Kalla
Jfr Allmén handling ovan.
Vardenhet Organisatorisk enhet som tillhandahaller Utredningen om ratt

hélso- och sjukvard vars omfattning
vardgivaren sjalv faststéller. Ofta den
verksamhet som leds av en
verksamhetschef.

information i vard och omsorg
(SOU 2014:23)

Vardgivare

Statlig myndighet, landsting och kommuni
fraga om sadan hélso- och
sjukvardsverksamhet som myndigheten,
landstinget eller kommunen har ansvar for
(offentlig vardgivare) samt annan juridisk
person eller enskild naringsidkare som
bedriver hilso- och sjukvardsverksamhet
(privat vardgivare).

Patientdatalag
(SFS 2008:355, 1 kap. 3 §)
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Avsnitt [:

Respons pa den ursprungliga utredningsrapporten (Del 1)

Aktiviteter, moten och respons

Seminariedag

Del 1 presenterades onsdagen den 25 mars 2015 i SKL-huset i Stockholm i form av en seminariedag
med rubriken:

Patientdatalagen i den kliniska vardagen - Vilka krav stdlls pd medicintekniska produkter?

Malen med seminariedagen var att:

Presentera utredningsrapporten.

Bringa klarhet i den aktuella situationen.

Astadkomma en nationell samsyn och ge signaler till berérda myndigheter infér beredning av
eventuella férandringar i regelverket.

Ge vagledning till de som ar verksamma i den kliniska vardagen.

Initiera en fortsatt diskussion om informationssidkerhet i medicintekniska produkter.

Program:

Presentation av LfMT:s utredning: Patientdatalagen i den kliniska vardagen - Vilka krav stills
pa medicintekniska produkter?
Jan-Olof Dahlberg, Petter Eriksson och Stig Wiinberg fran Sl-natverkets arbetsgrupp

Informationssikerhet i varden — Begriansningar och méjligheter
Michael Patriksson, Informationssakerhetssamordnare, Landstinget Vastmanland

Leverantorernas syn pa informationssidkerhet och PDL
Peter Lowendahl, Swedish Medtech/Global Vice President Quality & Regulatory Affairs, Elekta
AB

Att utveckla informationssdaker MTP inom ramen for PDL
Ann-Sofi Mikaelsson, General Manager, Sectra Sverige AB

Internationell leverantér med global produktportfolj moter PDL
Fredrik Sandberg, Kvalitetsansvarig, Siemens Healthcare

Tillimpning av PDL i den praktiska vardsituationen
Eva Backlund, Medicinskt ansvarig sjukskoterska, Aleris AB

Dataskyddsreglernas krav pa informationsséakerhet i varden — Datainspektionens roll
Magnus Bergstrom, IT-sakerhetsspecialist, Datainspektionen

Informationssakerhet och medicintekniska produkter
Mats Ohlson, Strategisk tillsynssamordnare/Senior expert medicinteknik, Likemedelsverket

PDL i forandring
Maria Jacobsson, Regeringskansliet, Socialdepartementet, Utredningssekreterare SOU 2014:23
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o Hur skapar vi harmoniserande regelverk for informationssdkerhet respektive medicintekniska
produkter?
Paneldiskussion med samtliga forelasare

Mote med Socialdepartementets Samradsgrupp for nationell eHalsa

Sjukvardsministerns politiska sakkunnige Henrik Moberg och Ingalill Karlstrom, sakkunnig inom
socialtjansten, bada fran Socialdepartement, bjod in LFMT:s arbetsgrupp, representerad av Stig
Wiinberg, for att vid motet den 27 maj 2015 presentera var rapport for Socialdepartementets
samradsgrupp for nationell eHalsa. Henrik ansag att:

e Var rapport ar mycket intressant och kreativ.

Vi belyser och breddar problemomradet pa ett mycket bra satt.

Vi for fram intressanta tankegangar och perspektiv, vilka delvis kan uppfattas som helt nya.
e Rapporten uppfattas som viktig.

Samradsgruppen bestar av féljande aktoérer (i alfabetisk ordning):

Almega (privatvarden), E-halsomyndigheten, Ersta diakoni/Stadsmissionen, Forsdkringskassan, Inera,
IVO, Kommunal, KTH, LIF, Lakarforbundet, Likemedelsverket, Myndigheten for delaktighet,
Privattandlakarna, Socialstyrelsen, Socialtjansten, Swedish Medtech, Svenska
sjukskoterskeforbundet, Sveriges Apoteksférening, SKL, Tandldkarférbundet, Vinnova och
Vardférbundet.

Mote med SoS och IVO

LfMT:s representanter Hans-Olof Carlsén, Kjell Andersson och Stig Wiinberg traffade den 9 juni 2015
Socialstyrelsens (SoS) jurist Cecilia Térnblom och Inspektionen fér vard och omsorgs (IVO) jurist
Anders Alexandersson samt IVO:s utredare/samordnare fér medicinteknik, Lars Asteborg.

LfMT redovisade i korta drag innehallet i utredningsrapporten avseende problembeskrivning,
utredningens resultat samt obesvarade fragestallningar att diskutera.

Representanterna fran SoS och IVO hade innan motet samratt med foretradare for Léakemedelsverket
(LV) om hur man ska betrakta information fran MTP. Vi tolkar deras respons pa vara synpunkter
avseende detta langre ner i denna rapport under rubriken: "Nar blir MT-data en Journalhandling?”

Som representanter for brukarna av MTP fick vi foljande generella uppmaningar:

e Viska anmala brister i behérighetssystem och informationssakerhet till LV och aktuell tillverkare.

e Vibor lasa och satta oss in i vagledningen till SOSFS 2008:14 (Foreskrifter om
informationshantering och journalforing).

e Vibor stimma av med arkiveringsfunktionen inom respektive landsting/region om hur vi far/ska
gallra ut information som ej ar journalhandling och som lagras i vara arkiv kopplade till MTP.

e Viborgdrna ldasa IVO:s beslut om atgardande av problem med Take Care vid Karolinska
sjukhuset. (Se http://www.ivo.se/globalassets/dokument/bilder-och-nyheter/2015/beslut-take-
care-karolinska-2015-05-18.pdf)

e Vibor vara tydliga med bor-krav om informationssakerhet vid upphandling av MTP.

SoS och IVO gav ocksa féljande kommentarer om var rapport:

e Det mesta som star i var rapport ar i dverensstimmelse med géllande lagstiftning och regelverk

e Var 6vergang till att folja PUL i stallet for PDL &r intressant.

e Begreppen ordinar och sekundar journal bor vi inte anvanda oss av, da dessa begrepp saknar en
vedertagen definition.
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e Enligt SOSFS 2008:1 (Anvandning av MTP) sa ar "Information fran MTP” den korrekta
bendamningen pa det vi i var slutrapport benamner "MT-data”.

Mote med chefjurist Sofia Melander och jurist Kim Strandberg

LfMT, representerat av Stig Wiinberg, hade den 11 juni 2015 ett mote med Chefsjurist Sofia
Melander och personuppgiftsansvarige Kim Strandberg fran Region Ostergdtland om
informationssakerhet, PDL och MTP.

Sofias uppfattning var att:

e Patienters personuppgifter i hdlso- och sjukvarden, sa som den inledande lagtexten &r
formulerad, ligger inom lagrummet f6r PDL.

o Definitionen av begreppet journalhandling ar for vid i PDL. Den borde ges en mer precis
definition.

e PDL, med underliggande forfattningar, ger for lite information och stéd till verksamheterna om
hur personuppgifter i varden, som inte &r journalhandlingar, ska hanteras.

e Var rapports beskrivning av brytpunkten, nar en patientuppgift ska betraktas som
journaluppgift, ar bra.

e PUL har tydliga anvisningar om hur informationssdkerheten ska hanteras, sa vi kommer inte
undan krav pa informationssdkerhet nar vi tillampar PUL istéllet for PDL.

Ovrig respons fran viktiga aktorer

Har féljer en sammanstallning av hur vi uppfattat den respons pa Del 1 som kommit oss tillhanda fran
olika viktiga aktorer (i alfabetisk ordning) inom det aktuella omradet:

Datainspektionen:

e PDL géller alltid nar en vardgivare behandlar personuppgifter inom hélso- och sjukvarden -
Oavsett hur eller med vad.

e Informationssadkerhetskraven som sarregleras i PDL ror gtkomst till personuppgifterd v s
behorighetstilldelning och atkomstkontroll.

e Sikerhetsbestammelserna i 2 kap. SOFS 2008:14 (Informationshantering och journalféring) ar
ocksa tillampliga.

E-Hdlsomyndigheten:
e Bra presentation av situationen och problemet.
e Myndigheten kommer att jobba vidare med fragan.

Informationssdkerhetsexpert Michael Patriksson, Landstinget Vastmanland:

e Bra att vi lyfter fragan och vikten av att adekvata riskanalyser avseende informationssdkerheten
genomfors.

e Policy inom Landstinget Vastmanland: Upphandling, utveckling och forandring av funktioner
som kan paverka informationssdkerheten ska ske enligt en faststalld metod dar
sdkerhetsaspekter har en framtradande roll.

e Det ar forhallandevis fa patienter som klagar pa att deras information har spritts fér mycket.

e Det dr daremot valdigt manga patienter som klagar pa att sjukvarden inte anvander den
information som finns om dem i vara system.

e Otillganglighet till befintlig information ar idag det stora problemet inom omradet.
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Likemedelsverket:

e Vill veta mer om vara tankar om hur de kan hjalpa till.

o Likemedelsverket har e-Halsa som nytt fokusomrade.

e Informerade om att Mats Ohlson (som tidigare bl. a. arbetade med dessa fragor inom LV) stédjer
vart arbete och garna skulle se en engelsksprakig version av utredningsrapporten for spridning
inom EU.

Svenska Lakaresallskapet:

e En bra och mycket viktig rapport fran LfMT.

e Bra att LfFMT for upp fragan pa dagordningen.

e Bra att LFMT pekar pa det etiska dilemmat och inte ger svar pa det, utan hanvisar till att andra
aktorer maste agera.

Socialstyrelsen:

e PDL och Lag om MTP maste kunna samverka.

e Skyddet av patientens integritet ar mycket viktigt.

e Overtolkningar av PDL méste hanteras till en rimlig niva.

e LfMT har en viktig roll att hjalpa till med att hitta balansen mellan de olika regelverken.

Utredningssekreterare SOU 2014:23 (”Rdtt information pa réitt plats i rdtt tid”) Maria
Jacobsson:

Bland utgangspunkterna for utredningen kan foéljande namnas, vilka aven ligger till grund for
resonemangen i var Del 1:

e Individen och individens behov i centrum

e Patientsdkerhet och god kvalitet

Starkt integritetsskydd

Stod for yrkesutovare i vard och omsorg

Utredningens slutbetdnkande innehaller bl. a. forslag till en ny “Hdélso- och Sjukvdardsdatalag”, dar en
av de barande tankarna ar att ett valbalanserat integritetsskydd ar en forutsattning for hog kvalitet
och sakerhet.

| lagforslaget foreslas i 4 § att en vardgivare ska se till att de informationssystem som innehaller
personuppgifter och som anvands i och for varden av en patient:

e Arlatta att anvinda.

e Stodjer det kliniska arbetet.

e Underlattar arbetet med att utveckla kvaliteten i verksamheten.

e Underlattar samverkan och utbyte av uppgifter.

e Arutformade p3 ett sddant sitt att patientens integritetsskydd tillgodoses.

Lagen ska sarskilt fraimja att:

e Den som arbetar hos en vardgivare sdkert, snabbt och enkelt far tillgang till de personuppgifter
som han eller hon behover for att kunna utféra sitt arbete

e Personuppgifter utformas och i 6vrigt behandlas sa att patienters och 6vriga registrerades
integritet respekteras.

Detta stimmer val 6verens med vad vi uttrycker i Del 1.

Swedish MedTech:

e Vill garna ha en nationell 16sning pa hur integritetsskyddet ska se ut for MTP.

e Ser garna en samordning med minst ett stort EU-land, helst flera och om méjligt hela EU.

e Tillverkarna kan inte aldggas att bygga unika I6sningar till vart och ett av Sveriges
landsting/regioner.
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e Foreslar skapande av ett nationellt tvarprofessionellt forum fér samrad kring
informationssakerhetsfragor avseende anvandningen av MTP, med representation fran industri,
sjukvard och berdérda myndigheter.

Vinnova:

e Integrationsskyddet ar mycket viktigt. Det maste hanteras och sakras i sjukvarden ocksa.

e LfMT far gérna ta fram forslag pa innovativa tekniska I6sningar for att skapa en andamalsenlig
hantering av informationsskydd i MTP.

Sammanfattning av responsen pa Del 1

Problembeskrivningen i var rapport har blivit bekraftad fran en rad olika hall. Kortfattat handlar det
om att regelverken PDL, LMP och PSL inte korrelerar med och inte ens hanvisar till varandra.
Regelverket for MTP innehaller ringa information och vagledning om hur ett integritetsskydd ska
utformas. PDL &r & sin sida utformad for skydd av journalinformation, men tolkas av vissa som att den
dven géller for all information genererad av MTP, oberoende av huruvida dess autenticitet bedomts
och bekraftats. PSL ar tydlig med att patienten har ratt till en séker hélso- och sjukvard.

Detta leder till oklara krav pa traditionella implementeringar av MTP, som tillverkare har svart att
hantera. Internationella tillverkare av MTP ser uppenbara svarigheter med anpassningar av sina
produkter till PDL. Det finns i vardverksamheten stora svarigheter att hantera de ibland motstridiga
kraven fran PDL respektive LMP. Det finns ett stort behov av att tydliggéra var gransen gar for nar
information fran MTP ska betraktas som en journalhandling och regleras enligt PDL. Atgarder som
starker informationssdkerheten maste dven de riskhanteras, sa att de i sig inte innebar en ny fara for
patientens liv och halsa.

Problembeskrivningen kan konkretiseras till att omfatta fyra omraden:

1. Ivilken man utformningen av informationssakerheten och behorighetsskyddet inverkar negativt
pa effektiviteten i vardarbetet och ddrmed riskerar att fysiskt skada patienten genom antingen
en felaktig diagnos och behandling eller utebliven medicinsk nédvandig atgard.

2. lvilken man brist pa utformning av informationssdkerhet med avseende pa behorighetskydd
bidrar till avsiktlig eller oavsiktlig spridning av patientens personuppgifter, sa att patientens
integritet skadas.

3. lvilken man tillverkaren av MTP har ansvar for att i sin riskhantering balansera och sakerstélla
patientens rattmatiga skydd mot att dels drabbas av fysisk skada och dels att fa sin integritet
krankt.

4. |vilken man myndigheterna kan fortydliga regelverket for MT-data i dess vag fran registrering av
biologiska parametrar hos patienten till undersdkningsresultat i en journaluppgift.

Vi kan konstatera att det finns olika uppfattningar mellan Datainspektionen (Dl) och vardens
myndigheter i synen pa dessa fragor. Problematiseringen pa myndighetsniva kan formuleras som:
Hur ska de komma Overens, sa att de tillsammans proaktivt kan vdgleda vardorganisationerna och
tillverkarna av MTP i hanteringen av integritetsfragor i den dagliga praktiska anvandningen av MTP
inom sjukvarden?

Det ar mycket angelaget att MTP dven skyddar patientens integritet, men att det ska ske i balans
med uppratthallandet av den fysiska patientsdkerheten.
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Framtidsperspektivet innehaller mer MTP i patientens bostad och i den kommunala omsorgen.
Samverkan mellan kommuner och landsting/regioner dkar. Inférandet av molntjanster med stora
databaser, ofta fysiskt lokaliserade utanfor Sveriges granser, kopplade till MTP kommer sannolikt att
bli vardag. Tillverkare av MTP kommer i allt stérre omfattning att erbjuda appar eller webbtjanster
kopplade till sina produkter. Patienter ror sig allt oftare mellan olika vardgivare i flera olika lander,
vilket stéller krav pa nationell och/eller EU-samverkan.
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Avsnitt II:

Riktlinjer och rekommendationer till aktérerna inom omradet

Malsattning

Denna rapport gor inte ansprak pa att ge tillrackliga svar pa alla ovanstdende problembeskrivningar.
Malsattningen ar dock att forsoka bringa en viss klarhet och ge forslag pa konkreta l6sningar
avseende en del av fragestallningarna. Vi hoppas att detta kommer att leda till en 6kad forstaelse hos
de olika aktérerna inom omradet for den problematik som LfMT upplever vad géller tillampningen av
gallande regelverk. Vi ser gdrna att man med stod av var ursprungliga rapport Del 1 och denna Del 2
kan fa underlag att ta initiativ till samarbeten, konsensus och forbattringar avseende utformning och
hantering av informationssakerheten i MTP.

De jurister vi varit i kontakt med ar 6verens om att ordalydelsen i PDL 1 kap. 1 § om "Vardgivarens
behandling av personuppgifter inom hélso- och sjukvarden” innebar att PDL dven omfattar MT-data.
PDL &r mycket omfattande avseende hur journalinformation ska hanteras. Manga jurister anser att
PDL é&r bristfallig med avseende pa hur personuppgifter som inte ar journalinformation ska hanteras.
Det innebar att personuppgifter som inte ar journalinformation (t. ex. MT-data) 6vertolkas till att
dven de ska hanteras som journalinformation.

PDL missleder redan i sina inledande definitioner (1 kap. 3 §) ldsaren att tro att det ar den tekniska
miljon som avgor om informationen ar en journalhandling eller ej. Vid vard av patienter ska det enligt
3 kap. 1 § patientdatalagen foras patientjournal. Skyldighet att fora journal géller framst den som har
legitimation inom hélso- och sjukvarden eller tandvarden. | SOSFS 2008:14 fortydligas det i 3 kap. 4 §
att det tydligt ska framga vilken person som svarar for respektive journaluppgift, oavsett teknisk
miljo som journalhandlingen hanteras i.

Journalinformation ska vara vasentlig. Det ar den journalférande personens uppgift att bedéma
informationens relevans och om den ska journalféras eller ej. Overdokumentation i patienten journal
innebar ocksa en risk for patientsakerheten. Nar MT-data blir undersdkningsresultat i journalen sa
foreskriver PDL att den ska sparas i minst 10 ar. Sen &r det IVO som &ger beslutet om den kan
forstoras eller ej.

PUL ger en betydligt mer relevant vagledning om hur MT-data kan hanteras. Bland annat papekasi §
9h att man ar skyldig att blockera eller utplana artefakter, d. v. s. sddana personuppgifter (i detta fall
MT-data) som &r felaktiga eller ofullstédndiga, och i § 9i att MT-data ska férstdras nar den inte langre
anvands. Halso- och sjukvarden hanterar dagligen mycket stora volymer MT-data. | vdntan pa att PDL
revideras sa rekommenderar LfMT att man anvander PUL som stdd i hur MT-data ska behandlas. En
rekommendation som manga av vardens aktorer och nagra jurister tycker ar intressant och som de
anser bor vidareutvecklas. Denna rapport Del 2 dr en vidareutveckling av detta synsatt. Del 2 avser
ocksa vara ett stod att hantera MT-data enligt PDL till en rimlig niva.

Litteratursokning avseende informationssakerhet och MTP

| samband med framstallandet av denna rapport genomfoérdes en litteraturstudie. Studien syftar till
att identifiera relevanta publikationer inom omradet MTP och informationssdkerhet.

e Vad ar kdnt avseende skydd av liv och hélsa i kombination med skydd av patientens integritet
hos MTP?

e Finns det exempel dar skydd av liv och hélsa har asidosatts p.g.a. av
informationssakerhetsatgarder eller exempel dar patientens integritet har blivit krénkt via MTP?
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Artikels6kningen omfattar de senaste 10 aren (ar 2005 — 2015) och genomfordes i PubMed.
Huvudfrasen i artikelsékningen var: ”Medical devices and its information security and their
effectiveness or harm to the patient”. S6kningen resulterade i 1834 artiklar. Dessa artiklar filtrerades
genom att begreppen ”Medical devices and information security” kombinerades i tur och ordning

med féljande termer; ”Confidentiality”, ” Integrity”, " Access control”, "Harm”, ” Patient integrity”,
"Consequence” och ”Information availability”.

Artikelsokningen resulterade i 151 artiklar for rubrikgenomgang. Rubrikgenomgangen identifierade 9
st relevanta publikationer for abstraktgenomgang. Tva (2) artiklar lastes i sin helhet:
e Fernandez-Aleman, 2013-01-08, “Security and privacy in electronic health records: a systematic
literature review”.
e Cucoranu IC, 2013-03-14, "Privacy and security of patient data in the pathology laboratory”.

Slutsatsen fran litteraturstudien ar att:

e MTP kopplade till IT-system innehaller kédnsliga personuppgifter.

e Dessa personuppgifter bor skyddas for att H&S-varden ska behalla allmanhetens fortroende.

e  MTP kopplade till IT-natverk bor skyddas enligt liknade principer som galler for en ansluten PC.

e Informationssakerheten, i omsorg om patienten, bor utformas sa att behorig vardpersonal far
"tillgang till erforderlig information i ratt tid”.

e Om inte tillgang ges den normala vagen, sa bor det finnas ett alternativt satt att akut fa tillgang
till informationen.

e Riskanalys med alla berdrda parter bor genomféras innan forsta anvandningstillfallet.

e Fragestdllningen om hur patientens integritet och sdkerhet ska hanteras bor vidareutvecklas for
malgruppen sjukvardspersonal och halso- och sjukvardsorganisationer.

e Mer forskning och utveckling behdver goras inom omradet.

Majoriteten av artiklarna gav forslag pa olika arkitekturer och tekniker for att hoja informations-
sdkerheten och integritetsskyddet runt kdnsliga personuppgifter. Vi fann inga erfarenhetsbaserade
artiklar om integritetsskydd i MTP och dess effekter i vardverksamheten eller konsekvenser avseende
skydd av liv och halsa och skydd av patientens integritet fér patienter direkt eller indirekt kopplade
till MTP.

Generella riktlinjer

Medicinteknisk sakerhet

En MTP ar enligt LMP och tillverkarens uppgifter avsedd for en specificerad medicinsk anvandning.
Den ska i klinisk evidens uppvisa en klinisk nytta som speglar det av tillverkaren utpekade
anvandningsomradet. En MTP ska vara lamplig for sitt avsedda anvandningsomrade och uppna de
prestanda som tillverkaren har preciserat.

Regulatoriskt sa ska en MTP, enligt Léikemedelsverkets foreskrifter, uppfylla vdsentliga krav om sédker
och andamalsenlig teknik som tillgodoser kraven pa skydd av liv och halsa. Tillverkaren ska bifoga en
signerad férsdkran om Gverensstdimmelse att man foljer vasentliga krav avseende att:

e Produkterna ska konstrueras och tillverkas sa att de inte aventyrar patienternas kliniska tillstand
eller sakerhet eller anvandarnas eller andra personers halsa och sdakerhet nar de anvands under
avsedda forhallanden och fér avsedda dndamal.

e Nyttan ska vida 6verstiga den risk som patienten utsatts for.

e |dentifierade risker ska av tillverkaren;

- iforsta hand elimineras via battre konstruktion av MTP,
- iandra hand begransas genom skyddsmekanismer eller
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- itredje hand informeras om sa att anvandaren dar medveten om den risk man tar vid
anvandning av MTP, sa att man kan gora ett val om annat tillvidgagangsatt.

Den kliniska evidensen stélls mot risken att skada i en risk-/nyttobalans. EU:s medicintekniska
direktiv (MDD) ger ett tydligt besked att MTP ska forses med “vasentligt skydd for liv och halsa”.
Pagaende revidering av MDD (dér direktivet bl.a. lyfts upp till att bli en EU-férordning) handlar om att
starka upp tillverkarens bevisborda om klinisk evidens och standig riskhantering under produktens
hela livscykel. MDD nadrmar sig darmed regelverket for tillverkning av lakemedel.

Patientsdkerhet

Patienten ges i PSL en rattighet om en sdker hélso- och sjukvard. Vardgivaren har en skyldighet och
organisatoriskt ansvar att via ledningssystem bedriva ett systematiskt patientsiakerhetsarbete med
riskhantering och egenkontroll.

Som stod till vardgivaren och dess verksamhetschefer tillhandahaller SKL patientsdkerhetshandbok
”Riskanalys och Handelseanalys” (ISBN 978-91-7585-237-9). Den anger for gradering av
allvarlighetsgrad respektive konsekvens i samband med riskanalys féljande skala:

4, Katastrofal Dodsfall/sjalvmord eller bestaende stor funktionsnedsattning

3. Betydande Bestaende mattlig funktionsnedsattning eller forlangd vardepisod alt férhojd
vardniva for tre eller fler patienter

2. Mattlig Overgdende funktionsnedsattning eller forlangd vardepisod alt forhojd
vardniva for en eller tva patienter

1: Mindre Obehag eller obetydlig skada

En av hornstenarna i halso- och sjukvardens regelverk ar att nyttan av den vard som ges ska vida
Overstiga den risk som varden innebar.

[T-sdkerhet

IT-sékerhet, som beskrivs i standardiseringsfamiljen SS-ISO/IEC 27000, ar de atgarder som vidtas for
att hindra att information lacker ut, forvanskas eller forstors och for att informationen ska vara
tillganglig nér den behovs. Den villar pa tre grundlaggande krav:

¢ Konfidentialitet [Confidentiality] Har du ratt att ta del av informationen?
- Vardrelation med patienten och i vissa fall patientens
samtycke.
- Behorighetskontroll.
- Manuell eller en eller tva faktorers autentisering.

e Riktighet [Integrity] Kan du lita pa att informationen ar ratt och att den inte
ar forvanskad eller en artefakt?

o Tillgdnglighet [Availability] Ar informationen tillganglig nar den behdvs fér behérig
person?

- Inom begreppet "Tillganglighet” férekommer ocksa krav
pa Sparbarhet [Traceability] — Vem har tagit del av
informationen och nar?
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IT-sakerhet handlar om:

o Infrastruktur for teknik och informationshantering.

e Utformning av IT-plattformens arkitektur och informatik d.v.s. plattformar for klient, servrar och
kommunikation.

e Policyer for tekniska sdkerhetskrav och rutiner med syfte att vidmakthalla IT-sdkerheten.

e Aktiviteter avseende utformning av hardvara, programvara, PC-klienter, servrar, databaser,
behorighetsskydd, segmentering, brandvaggar, kryptering av data, sakerhetskopiering av
informationen, virusskydd och patch-uppgraderingar och dylikt.

e Praktiska atgarder som syftar till att sdkerstéalla ovanstaende grundlaggande krav pa IT-sakerhet.

Dessa atgarder har det gemensamt att de syftar till att bade proaktivt och reaktivt skydda
informationen och dess behandling.

Informationssiakerhet

Informationen ska vara skyddad sa att den inte avsiktligen gors tillgdnglig eller avsl6jas for obehoriga
eller utnyttjas pa ett otillatet satt. Informationssakerheten syftar till att skydda individens integritet.
Riskanalys avseende informationssdkerhet syftar till att visa graden av konsekvens (vilket ar
informationssdkerhetens motsvarande benamning for patientsdkerhetens allvarlighetsgrad) for
individen om informationen sprids otillborligt. Nedanstaende skala har sitt ursprung fran
Samverkansgruppen foér informationssakerhet (SAMFI), vilken bestar av ett antal myndigheter som
alla har ett sarskilt ansvar for samhallets informationssakerhet. Det finns ingen nationell konsensus
inom landsting/regioner motsvarande SKL patientsakerhetshandbok. Region Skane definierar som
exempel dem enligt féljande:

4. Mycket allvarlig Information dar forlust av konfidentialitet innebar allvarlig/katastrofal
negativ paverkan pa egen eller annan organisation och dess tillgangar, eller
pa enskild individ, speciellt om personen har en skyddad identitet.

- Endast behoriga far tillgang till informationen.
- Sekretess enligt Offentlighets- och sekretesslagen (OSL).
- Information som omfattas av sarskild lagstiftning, t.ex. PDL.

3. Allvarlig Information dar forlust av konfidentialitet innebar betydande negativ
paverkan pa egen eller annan organisation och dess tillgangar, eller pa
enskild individ.

— Personuppgifter i allmanhet eller som enligt PUL &r att betrakta som
kansliga.

- Uppgifter av intern karaktar vilka endast egen personal bor ha tillgang
till.

2. Lindrig Information dér forlust av konfidentialitet innebar mattlig negativ
paverkan pa egen eller annan organisation och dess tillgangar, eller pa
enskild individ.

1. Forsumbar Information dar det inte foreligger krav pa konfidentialitet, eller dar
forlust av konfidentialitet inte medfor nagon eller endast forsumbar negativ
paverkan pa egen eller annan organisation och dess tillgangar, eller pa
enskild individ.
— Allman och 6ppen information som utan skaderisk kan utlamnas till
utomstaende eller allmanheten.

En informationssakerhetsriskanalys bor genomféras pa alla tre perspektiven konfidentialitet,
riktighet och tillganglighet. Det pagar omfattande arbeten inom ett flertal grupperingar i Sverige och i
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landsting/regioner avseende utformning av riskanalys av informationssakerheten. For att fa tillgdng
till aktuella riktlinjer b6r man kontakta personuppgiftsombudet inom respektive landsting/region for
narmare information.

EU:s dataskyddsreform

EU:s Dataskyddsreform genomfors i form av nya lagar om personuppgiftsbehandling. Reformen ar
preliminart planerad att trada i kraft 2018. Bakgrunden till den nya reformen ar ett forslag till nya
regler om dataskydd och personuppgiftsbehandling som presenterades av Europeiska kommissionen
i mars 2012. Syftet var att modernisera reglerna i dataskyddsdirektivet fran 1995 och fa till stand en
mer enhetlig tillampning inom EU. Forslaget till reform innehaller dels en generell
dataskyddsférordning, dels ett sarskilt dataskyddsdirektiv for brottsbekdmpande myndigheter. Den
generella dataskyddsférordningen innehaller, enligt Datainspektionen (DI), bland annat:

e Fler och mer preciserade definitioner av olika begrepp sasom samtycke, genetiska uppgifter,
biometriska uppgifter, m.m.

e Tydligare rattigheter for enskilda; Ratten att begéra att personuppgifter raderas, ratten att fa
atkomst till sina personuppgifter for att fora 6ver dem till en annan leverantér av elektroniska
tjanster fér kommunikation, m.m.

e Tydligare regler om ansvar for de som behandlar personuppgifter, framst
personuppgiftsansvariga men ocksa personuppgiftsbitraden. Det finns krav pa sa kallade
konsekvensanalyser (Privacy impact assessments), inbyggda dataskyddsgarantier (inbyggd
integritet; Privacy by design) samt skyldighet att anmala eventuella incidenter till
tillsynsmyndigheten.

e Regler om forstarkt samarbete mellan de olika EU-medlemsstaternas dataskyddsmyndigheter
och en sa kallad One-stop-shop-mekanism. Denna mekanism ska underlatta for sddana
personuppgiftsansvariga som ar verksamma i flera medlemsstater (till exempel internationella
foretagskoncerner) genom att de endast ska behdva vara i kontakt med en av de olika nationella
tillsynsmyndigheterna, namligen den i det land dar koncernen har sitt huvudsakliga
verksamhetsstalle.

Rekommendationer om balans mellan skydd av liv & halsa och patientens
integritet

Den generella uppfattningen bland alla aktorer verksamma inom omradet ar att det ar viktigt att man
balanserar kraven pa atgarder for skydd av individens integritet med kraven pa vasentligt skydd for
liv och hélsa. Det saknas dessvarre riktlinjer for hur man praktiskt ska forfara fér att uppna en god
balans mellan dessa bada skyddsvarden. Beskeden som Sl:s arbetsgrupp hittills har fatt vid dialog
med olika myndigheter och andra akt6rer ar att man ska sakerstélla dem bada sa langt som det later
sig goras.

| avsaknad av konkreta anvisningar och vagledning, féreslar arbetsgruppen nedanstaende
rekommendationer att anvandas fram till dess att vara myndigheter kommer med tydliga besked:

A. Om det inte finns nagon konflikt mellan att genomféra nédvandiga atgarder for skydd av ”Liv
och hélsa” och foreskrivna atgarder for skydd av ”Patientens integritet”, rekommenderar vi att
de genomfors fullt ut. Viktigt r dock att de atgérder som genomfors inom respektive omrade
ocksa ar foremal for riskanalys dar bada aspekterna ovan vags in, sa att skyddsatgarderna inte i
sig innebér inférande av nya risker fér “Liv och halsa” och/eller ”Patientens integritet”.
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B. Rader det en konflikt mellan att genomféra nédvandiga atgarder for skydd av ”Liv och halsa” och
atgarder for “Patientens integritet” sa ska atgarderna balanseras, enligt nedanstaende forslag pa
modell for riskbalansering.

Modell for riskbalansering

LFMT rekommenderar att tidskriterier anvands fér balansering mellan skydd av liv och héalsa och
patientens integritet.

For att uppna en balans mellan skydd av ”Patientens integritet” och skydd av ”Liv och hélsa”
rekommenderar LIMT att bedomningen sker mot foljande tidskriterier, vilka har sitt ursprung inom
ambulanssjukvarden:

4. Mycket stor Akut tidskritiskt (livshotande). Atgard inom 15 minuter.
3. Stor Akut (inte livshotande). Atgérd inom 60 minuter.
2. Liten Brattom med rimliga véantetider. Atgard inom 4 timmar.

1. Mycket liten Vintetiden paverkar inte patientens tillstand. Atgard kan dréja mer an 4
timmar.

Tidskriterierna ovan ska anvandas som riktlinje for hur lang tid det maximalt far ta att dtgarda
eventuella hinder for atkomst till patientens personuppgifter. Nar MTP innehaller mycket viktiga
personuppgifter om en patient som vardpersonalen behover ha snabb atkomst till, sa bor
behorighetsskyddet vara fristdende fran MTP. Se nedanstaende resonemang om behorighetsskydd.
Exempel pa sadana MTP &r hjartovervakning pa hjartintensivvardsavdelning (HIA) och
blodgasanalyser pa Forlossningen.

Inom ambulanssjukvarden har man slutat att anvanda tidskriterierna, for att i stallet uteslutande
utga ifran patientens medicinska tillstand. Bakgrunden till detta var att man upplevde att
vardpersonal tittade mer pa klockan an pa patientens faktiska tillstand. Vi har dock valt att synliggéra
tiden i syfte att de ska tjana som riktmarken vid svara avgéranden. Vi vill emellertid poangtera att det
inte ar dessa tidskriterier som &dr avgorande. Det &r vardpersonalens medicinska bedémning av
patientens status som vagleder.

Det ar Verksamhetschefen som har ansvaret att fatta beslut om riskbalanseringen nar
landstinget/regionen avser att forstarka informationssdkerheten pa en befintlig MTP.
Riskbalanseringen i den interna konstruktionen av MTP ansvarar tillverkaren for. Hur balanseringen
ska utformas bor ingd i upphandlingen av MTP. Vardgivare som féljer standarden SS-EN 80001-1 om
medicintekniska IT-natverk hanterar riskbalanseringen enligt standardens processer.

Konfidentialitet avseende behoérighetsskydd

Vardgivaren ska faststélla bestammelser och villkor for tilldelning av behorighet for atkomst till
sadana uppgifter om patienter som fors helt eller delvis automatiserat. Sddan behorighet ska
begransas till vad som behovs for att den enskilde ska kunna fullgdra sina arbetsuppgifter inom
hélso- och sjukvarden. Vardgivare ska enligt PDL se till att vem som utnyttjat mojligheten till atkomst
till sadana patientuppgifter kan kontrolleras. Det ar enligt lagen viktigt att bade kunna verifiera och
folja upp att den vardpersonal som ges och har haft tillgang till patientens personuppgifter har en
vardrelation till patienten.
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Ovanstaende tidskriterier kan ocksa anvdandas som en generell anvisning om lamplig niva pa
utformning av behorighetsskydd enligt foljande kategorisering som foreslas av LMT, vilken baseras
pa behovet av tillgang till patientdata:

4. Mycket stor Akut tidskritiskt (livshotande).
- Externt behdrighetsskydd/skalskydd, d v s inget internt behérighetsskydd i
MTP som verifierar personens identitet, innan tilltrade ges till patientens
personuppgifter.
— Synonymt patient-ID.

3. Stor Akut (inte livshotande).
- Internt behorighetsskydd med en-faktors-autentisering med krav pa
moijlighet att forcera behorighetskontrollen.

2. Liten Brattom med rimliga vantetider.
- Internt behorighetsskydd med tva-faktors-autentisering med krav pa
mojlighet att forcera behorighetskontrollen.

1. Mycket liten Véantetiden paverkar inte patientens tillstand.
- Internt behorighetsskydd med tva-faktors-autentisering utan krav pa
mojlighet att forcera behorighetskontrollen.

Definition av begrepp som anvands i kategoriseringen ovan:

e Med externt behorighetsskydd/skalskydd menas att behérighetskontrollen sker genom att en
persons identitet kontrolleras pa annat satt an i aktuell MTP. Det kan vara aktuella
tjanstgoringsregister dar ansvarig chef tilldelar behorighet for atkomst till personuppgifter i
respektive MTP. Detta kan forstarkas med skalskydd i form av passagesystem till vardlokalen.

e Med internt behorighetsskydd menas att behdrighetskontrollen sker genom att en persons
identitet kontrolleras internt i aktuell MTP, t. ex. via nagon form av anvdndarregister med
respektive individs behorighet.

e Med behorighetsskydd med en-faktors-autentisering menas att behorighetskontrollen sker
med enkel autentisering. Det innebar att en persons identitet kontrolleras genom att varje
person vid anmodan anger sin personliga pinkod.

e Med behdrighetsskydd med tva-faktors-autentisering menas att behorighetskontrollen sker
med stark autentisering. Det innebar att en persons identitet kontrolleras med tva-faktors-
autentisering. | fallet da SITHS tillampas gors detta genom att varje person har ett personligt
SITHS-kort som ar kombinerat med en personlig pinkod.

e Med synonymt Patient-ID menas att personuppgifterna finns tillgangliga under pseudonym, till
exempel "Patient 4:2” (utlases som “rum 4 och sang 2”) pa bildskarm som lattillgangligt visar
patientuppgifter/6vervakningsdata inom den aktuella vardenheten.

Som exempel pa behoérighetsskydd sa bor man pa system med risk for niva 4: ”Mycket stor — Akut
tidskritiskt (livshotande)”, inte anvdanda nagot tekniskt behorighetssystem pa aktuell MTP. Patientens
integritet bor skyddas av extern manuell kontroll eller pa annat satt av vilka personer som ges
tilltrade till omradet dar atkomst till aktuell MTP ar mojlig och av att det dar endast finns behorig
personal med patientrelation och som darmed har tillgéng till personuppgifter nédvandiga for att
kunna utféra sina arbetsuppgifter.

Den tekniska utformningen av behorighetsskydd pa MTP ska tillgodose vasentliga krav i LMP. Detta
ingar i tillverkarens ansvar.

Verksamhetschefen har ett stort ansvar for utformning och uppféljning av behorighetstilldelning och
atkomstkontroll. Den enskilda vardpersonalen och teknisk personal har ocksa ett stort ansvar i sin
egenkontroll av vilka behorigheter man har och vilken information som man tar del av samt att aktivt
forhindra oavsiktlig spridning av patienters personuppgifter.
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| utformningen av behorighetssystem sa maste man vara medveten om att patienten aktivt har sokt
vard och darmed foérvantar sig att vardorganisationen anvander den information som finns om dem
till deras férman. Alla bor darfor hjalpas at att med att skapa forutsattningar sa att informationen
finns tillgdnglig ndr den behovs i vardtillfallet.

Riktighet och Tillganglighet

Balanseringen av IT-sdkerheten for att garantera informationens riktighet och tillganglighet handlar
om utvecklingen av standardiserade teknikplattformar och processer for utveckling och underhall av
IT-miljon.

Det bor utvecklas MT-anpassade plattformar for klient, servrar och kommunikation. Parallellt med
dessa bor man faststalla policies for tekniska sdkerhetskrav och rutiner for att vidmakthalla IT-
sdkerheten. Tillverkarna av MTP bor inta ett mer proaktivt férhallningssatt. Utvecklingen ar att de
for narvarande gar fran egentillverkad mjukvara till att anvdanda standardiserade IT-komponenter
fran stora underleverantérer som t. ex. Microsoft och Adobe. Vi vet att dessa komponenter I6pande
far uppdateringar. Tillverkarna bor darfor i sina riskanalyser i férvag godkdnna dem och inte som nu
reaktivt granska dem och sedan inféra dem langt efter det att potentiella sdkerhetsbrister har blivit
identifierade.

Ovanstaende tidskriterier bor dven tjdna som riktmarke fér omradena riktighet och tillgdnglighet. Om
avsedd anvandning av MTP &r att hantera livshotande situationer hos patienten sa indikerar
ovanstaende modell for balansering att det 4r mycket angelaget att sdkerhetsbrister snabbt atgérdas.
Konsekvenserna for patienten vid ett e-virusangrepp kan i dessa fall vara avgérande om denne
drabbas av vardskada eller ej. Det finns idag leverantorer av livsviktig MTP som tar flera manader pa
sig att godkdnna bradskande uppdateringar. Detta forhallande ar djupt otillfredsstallande.

MT-branschen maste hjalpas at och arbeta for att vanda pa perspektivet, sa att hanteringen av IT-
sakerheten gar fran ett reaktivt till ett proaktivt forhallningssatt.

Biologisk information och dess vag som MT-data till journaluppgift

| syfte att konkretisera och exemplifiera tillampningen av begreppet MT-data, sa foljer har ett fiktivt
patientfall dar lasaren far folja en hjartpatients vag genom ett forenklat vardprogram; ”Patient med
diffusa bréstsmartor”.

| det forsta avsnittet beskrivs hur patientens biologiska personuppgift EKG registreras av MTP och
resulterar i MT-data, fran vilka uppgifter/data av védsentliga for den fortsatta varden dokumenteras i
patientens journal och darmed utgor ett undersdkningsresultat i journalen. Observera att exemplet
ar forenklat och inte helt i 6verensstammelse med géngse vardpraxis.

| det andra avsnittet beskrivs var tolkning av hur SoS och IVO utifran begreppet "Allman handling”
betraktar icke bedomd patientinformation fran MTP, vilken vi i denna rapport benamner MT-data.

| det tredje och avslutande avsnittet tolkar vi vart fiktiva patientfall med tillampning av var definition
av begreppet MT-data.
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Exempel - Patient med diffusa brostsmartor
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Rutin-EKG tas pa patienten vid besok pa vardcentralen.

Efter godkannande av behorig vardpersonal lagras EKG:et i landstingets EKG-databas.

Den medicinska bedémningen av EKG-undersokningen fors in i patientens journal.

En tid darefter rycker ambulans ut till patienten som upplever diffusa bréstsmartor.
Ambulanspersonalen tar ett EKG som omgaende skickas in till sjukhuset.

Pa sjukhuset jamfors ambulansens EKG med befintligt EKG fran vardcentralen i EKG-
databasen.

Vardpersonal tar stallning till ambulans-EKG:et och ger behandlingsrad till ambulansens
personal, samt skriver in en anteckning i patientens journal.

Patienten anlander till sjukhusets Akutmottagning eller direkt till HIA, dar ett nytt EKG tas.
Beslut fattas om inlaggning pa HIA, samt notering sker i patientens journal.

Inldggning pa HIA dar patienten kopplas upp pa hjartévervakningsanldaggning via EKG-modul.
Patientens EKG O6vervakas |6pande och av bade vardpersonal och larmkriterier i
overvakningssystemet. EKG:t lagras temporart under vardtillfallet i 6vervakningssystemets
interna EKG-databas. Den dldsta delen av EKG-kurvan raderas successivt automatiskt nar
vardtiden 6verskrider det minnesutrymme som &r avsatt i systemet fér den temporéra
lagringen av EKG. (D.v.s. att om utrymmet t. ex. ar dimensionerat for tre dygn, sa raderas
EKG successivt fran dygn ett nar monitoreringen gar in pa dygn fyra o.s.v.).

Akut larm om pl6tslig och allvarlig forandring av patientens EKG-signal skickas ut till
vardpersonal pa HIA. Larmet gar bade ut till barbara larmmottagare och visas pa enhetens
overvakningsskarmar.

Medicinskt ansvarig kardiolog kontaktas av vardpersonal, som kopplar upp sig fran PC pa
Hjartmottagningen (eller pa en annan plats) for att ta del av patientens EKG-status. Ger via
telefon ansvarig HIA-sjukskoterska riktlinjer om behandling.

Behandling av det akuta tillstandet paborjas.

Effekten av behandlingen f6ljs upp via patientens EKG pa dvervakningssystemets
bildskarmar, samt genom analys av lagrad realtidsanalys i nartid av EKG och datortolkade
arytmier.

Patienten lamnar det akuta tillstandet och kopplas till telemetriévervakning av EKG.
Patienten testas i bade gang och trapptraning for att se om hjartat har stabiliserat sig.
Lagrat EKG i 6vervakningsutrustningen analyseras. De delar fran patientens vardtillfalle pa
HIA som beddms som vasentliga for att komplettera 6vrig journalinformation fors in i
journalen. Darefter raderas all 6vriga EKG-data fran detta vardtillfalle, da den inte langre
anses behovlig.

Diagnostiskt EKG tas, vilket anvands som underlag for att skriva ut patienten fran HIA.
Utskrivningsanteckningar skrivs in i journalen om de ar av avgorande betydelse.

Patienten kommer pa aterbesok pa Hjartmottagningen. Diagnostiskt EKG tas, vilket lagras i
EKG-databasen.

Detta EKG jamfors med lagrat EKG fran HIA-utskrivningen i vardgivarens EKG-databas.
Resultatet av EKG-undersdkningen fors in i patientens journal.

Vad ar MT-data och nar blir MT-data en Journalhandling?

Infor arbetsgruppens ovan namnda mote med representanter for SoS och IVO hade myndigheterna
innan motet samratt med LV om hur man ska betrakta information fran MTP, d v s det vi benamner
MT-data. Vi redovisar i detta avsnitt var ssmmanfattning av deras synpunkter pa begreppet MT-data.

Det finns i huvudsak fyra lagar som berér informationshanteringen inom offentlig halso- och
sjukvard:
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o Tryckfrihetsforordningen (TF), vilken ligger som ett grundlaggande regelverk for all medicinsk
informationshantering inom offentlig forvaltning.

- Vad som ar en Allmén handling framgar av TF 2 kap. 3 §.

- Vad som ar en Upprdttad handling framgar av TF 2 kap. 7 §.

- Det aligger respektive landstingsarkivarie att uppratta ett Arkiv- och gallringsreglemente.
Generellt bor det lokalt finnas ett gallringsbeslut for varje arkiv eller register med
upprdttade handlingar.

e Offentlighets- och sekretesslagen (OSL)

- Denna lag innehaller bestammelser om myndigheters och vissa andra organs handlaggning
vid registrering, utldamnande och 6vrig hantering av allmanna handlingar.

- Lagen innehaller vidare bestammelser om tystnadsplikt i det allménnas verksamhet och om
forbud att lamna ut allmdnna handlingar. Dessa bestammelser avser forbud att réja uppgift,
vare sig detta sker muntligen, genom utlamnande av allmé&n handling eller pa nagot annat
satt. Bestammelserna innebar begransningar i yttrandefriheten enligt regeringsformen,
begransningar i den ratt att ta del av allmanna handlingar som foljer av
tryckfrihetsférordningen samt, i vissa sarskilt angivna fall, aven begransningar i den ratt att
meddela och offentliggdra uppgifter som féljer av tryckfrihetsférordningen och
yttrandefrihetsgrundlagen.

e Patientdatalagen (PDL) ligger i sin helhet inom ramen foér OSL.
e Personuppgiftslagen (PUL) berdrs till vissa delar av innehallet i OSL och PDL.

Forhallandet mellan dessa fyra lagar kan forenklat askadliggéras med nedanstaende illustration:

TF
1949:105 OSL
PDL
PUL

Vidare sa galler att:

e En patients personuppgift ar antingen en "allmdn handling” eller en "journalhandling” vilka
bada &r sekretessbelagda.

— SOSFS 2008:14 (som reglerar informationshantering och journalféring) ger direktivom vad
som ska raknas som “journalhandling” respektive "allmén handling”.

o Som allman handling betraktas varje handling vilken har kommit in till eller ar upprattad hos en
statlig eller kommunal myndighet och som férvaras hos myndigheten. Handlingen kan vara i
pappersform, innehéllet i ett e-brev, ett ljud- eller videoband, en CD eller en diskett, och sa
vidare.

— Vissa handlingar blir allmanna forst om och nar de omhéandertas for arkivering. Det géller
sadana minnesanteckningar, utkast och koncept som ej har expedierats. Dessa skall ej
heller, efter den tidpunkt da de &r att anse som upprattade, anses som allmén handling hos
den aktuella myndigheten om de inte arkiveras. Med minnesanteckning avses promemoria
och annan uppteckning eller upptagning som har kommit till endast fér drendes
foredragning eller beredning, dock ej till den del den har tillfért drendet sakuppgift. Utkast
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eller koncept till myndighets beslut eller skrivelse och annan darmed jamstalld handling
som ej har expedierats anses ej som allman handling, savida den ej tas om hand for
arkivering (TF 2 kap. 9 §).
e En handling anses som upprattad hos myndighet nar den har expedierats, justerats eller pa
annat satt fardigstallts. Hor den till ett drende, blir den allman senast nar drendet ar fardigt.

— Dock galler for diarium, journal samt sadant register eller annan férteckning som fors
fortlopande, att handlingen anses upprattad forst nar den har fardigstallts for anteckning
eller inforing i journalen/registret (TF 2 kap. 7 §).

e En upprattad handling som behovs for god vard, d. v. s. for att uppratthalla patientsakerheten,
ska enligt SoS journalféras.

e Enligt SOSFS 2008:1 (som reglerar anvandning av MTP) sa motsvaras det som vi bendmner ”MT-
data” narmast av begreppet ”Information” fran MTP.

Avseende privat halso- och sjukvard faller de bada forstnamnda lagrummen ovan (TF och OSL) bort,
savida inte uppdraget kommer fran en offentlig vardgivare.

Ett exemplifierande resonemang om en EKG-kurva leder da till foljande slutsatser:

e En EKG-kurva som visas i realtid pa en bildskarm &r inte en "upprdttad handling” .

e  Om kurvan varit lagrad under en langre tid, kan den anses ”arkiverad” och har darmed passivt
"faststdllts” och blir en "upprdttad handling”.

e Om nagon information i EKG-kurvan (t.ex. en ST-héjning) anses vasentlig for den fortsatta
varden av patienten, sa ska den journalféras som "undersékningsresultat” i patientens journal.

Tolkning av exemplet "Patient med diffusa bréstsmartor”

LfMT tolkar darfor informationsklassningen i vart exempel ovan, mot bakgrund av ovanstaende
centrala begrepp, enligt foljande:

e Enindivids anatomiska status och dess biologiska signalnivaer utgor ursprung till
personuppgifter, vilka annu inte ar registrerade av nagon MTP.

e Biologiska signaler som via sensorer ar registrerade av MTP dr MT-data (Information lagrad i
och/eller vidarebefordrad fran en MTP), vilka i egenskap av personuppgifter ar sekretessbelagda.

e MT-data kan anses som "icke upprdttad handling” .

e En”icke upprdttad handling” lagrad i en MTP ar MT-data fram till annat beslutas av
vardpersonal efter granskning av den lagrade informationen.

e En”icke upprdttad handling” i form av MT-data lagrad i en MTP blir en “uppréttad handling”
nar den fardigstalls for anteckning eller inforing i patientens journal, eller nar beslut om fortsatt
arkivering tagits.

e MT-data lagrad i en MTP, vilken behovs for god vard, ska journalféras nar legitimerad
vardpersonal bedomer den som vasentlig i varden av patienten.

e Vasentlig MT-data journalférs som ”undersékningsresultat” i patientens journal och hanteras
darefter som journalhandling.

e MT-data som inte journalférs ska forstoras nar den ej langre behdvs (Det bér finnas ett
gallringsbeslut fran landstingets/regionens arkivmyndighet).

De lagrum som blir aktuella for respektive kategori av data:
e  FOr MT-data tillampas lagrum PUL
e For Journalhandling tillampas lagrum PDL
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Ovanstaende resonemang tillampat pa det inledande exemplet med en patient med diffusa
brostsmartor kommer da att resultera i féljande slutsatser:

1. Rutin-EKG tas pd patienten vid bes6k pa vardcentralen.
e Rutin-EKG:t frédn vardcentralen &r initialt MT-data. - ”Icke upprdttad handling”.

2. Efter godkdnnande av behérig vardpersonal lagras EKG:et i landstingets EKG-databas.
e Vardpersonalen godkanner att kvalitén pa EKG:t ar tillfyllest for att lagras i EKG-databasen.
EKG:t som lagras i landstingets EKG-databas ar MT-data. - “Uppréttad handling”.

3. Den medicinska bedémningen av EKG-undersékningen fors in i patientens journal.

e Ansvarig vardpersonal avgoér om EKG-kurvorna ska sparas i patientens journal tillsammans
med det medicinska utldtandet. EKG-kurva och/eller utlatande om EKG som sparas i
journalen ar ett “undersékningsresultat” och utgor en journalhandling. EGK:t vilken sparas i
EKG-databasen ar MT-data. - “Allmdn handling”. | de fall dar uthopp sker fran patientens
journal till EKG-databasen, sa ska dven EKG-kurvan hanteras som en journalhandling -
”Undersékningsresultat”.

4. En tid ddrefter rycker ambulans ut till patienten som upplever diffusa bréstsmdrtor.
¢ Ambulanspersonalen tar ett EKG som omgaende skickas in till sjukhuset. Ambulans-EKG:t ar
MT-data - “Icke upprdttad handling”.

5. Pad sjukhuset jaémférs ambulansens EKG med befintligt EKG fran vdrdcentralen i EKG-
databasen.

6. Vdrdpersonal tar stdllning till ambulans-EKG:et och ger behandlingsrdd till ambulansens
personal, samt skriver in en anteckning i patientens journal.
e Det medicinska utlatandet av EKG:t och eventuell rad, till ambulanspersonalen om
behandling av patient, &r en journalhandling. Ovrig hantering av EKG:t sker i enlighet med
punkt 3 ovan.

7. Patienten anlénder till sjukhusets Akutmottagning eller direkt till HIA, dér ett nytt EKG tas. Beslut
fattas om inldggning pa HIA, samt notering sker i patientens journal.
e EKG:t som tas pa Akutmottagningen ges en medicinsk bedémning hanteras i enlighet med
punkt 3 ovan.

8. Inldggning pa HIA ddr patienten kopplas upp pa hjdrtévervakningsanlédggning via EKG-modul.
Patientens EKG 6vervakas lI6pande och av bade vardpersonal och larmkriterier i évervaknings-
systemet. EKG:t lagras tempordrt under vardtillféllet i dvervakningssystemets interna EKG-
databas. Den dldsta delen av EKG-kurvan raderas successivt automatiskt ndr vardtiden
Overskrider det minnesutrymme som dr avsatt i systemet fér den tempordra lagringen av EKG.
(D.v.s. att om utrymmet t. ex. dr dimensionerat fér tre dygn, sd raderas EKG successivt fran dygn
ett ndr monitoreringen gar in pa dygn fyra o0.s.v.)

e EKG fran hjartovervakningsanlaggningens EKG-modul, och dess lagring i
overvakningssystemets EKG-databas, ar MT-data - “Icke uppréittad handling”.

9. Akut larm om plétslig och allvarlig féréindring av patientens EKG-signal skickas ut till
vardpersonal pa HIA. Larmet gdr bdde ut till bérbara larmmottagare och visas pd enhetens
overvakningsskdrmar.

e Akut larm om allvarlig férandring av patientens EKG-signal ar MT-data - ”“Icke upprdittad
handling”.
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

Medicinskt ansvarig kardiolog kontaktas av vdrdpersonal, som kopplar upp sig fran PC pé

Hjdrtmottagningen (eller pd en annan plats) for att ta del av patientens EKG-status. Ger via

telefon ansvarig HIA-sjukskéterska riktlinjer om behandling.

e Medicinskt ansvarig kardiolog foér journalanteckning, nar sa erfordras, baserad pa patientens
EKG-status samt beslut om insatt behandling.

Behandling av det akuta tillstdndet paborjas.
e Behandling pabdrjas och HIA-sjukskoterskor for journalanteckningar om denna, nér sa
erfordras.

Effekten av behandlingen féljs upp via patientens EKG pa 6vervakningssystemets bildskdrmar,

samt genom analys av lagrad realtidsanalys i ndrtid av EKG och datortolkade arytmier.

e Direktovervakning av patientens EKG via dvervakningssystemet och realtidsanalys i nartid
samt datortolkade arytmier/utplockade avsnitt ur EKG-kurvan dr MT-data - ”Icke uppréittad
handling”.

Patienten ldmnar det akuta tillstandet och kopplas till telemetriévervakning av EKG.
* Telemetridvervakning av EKG ar MT-data - "Icke upprdttad handling”.

Patienten testas i bade gang och trapptréning for att se om hjdrtat har stabiliserat sig.
* Patientens mobilitet/stabilitet testas och dokumenteras med journalanteckning, nar sa
erfordras.

Lagrat EKG i 6vervakningsutrustningen analyseras. De delar fran patientens vdrdtillfélle pa HIA

som bedéms som vdsentliga for att komplettera 6vrig journalinformation férs in i journalen.

Ddrefter raderas all évriga EKG-data fran detta vardtillfdlle, da den inte ldngre anses behévlig.

e De EKG-sekvenser fran patientens vardtillfdlle pa HIA som bedéms som vasentliga for att
komplettera ovrig journalinformation ar journalhandling och fors in i journalen. Det kan ske,
i enlighet med punkt 3 ovan, genom att man for in EKG-kurvorna i journalen eller att man
lagrar EKG i en EKG-databas med mojlighet for uthopp fran journalen till patientens EKG.
Resterande EKG-kurvor raderas nar de inte langre behovs i vardtillfillet.

Diagnostiskt EKG tas, vilket anvénds som underlag fér att skriva ut patienten fran HIA.
Utskrivningsanteckningar skrivs in i journalen om de ar av avgorande betydelse.
e Diagnostiskt EKG hanteras i enlighet med punkt 3 ovan.

Patienten kommer pa dterbesék pa Hjdrtmottagningen. Diagnostiskt EKG tas, vilket lagras i
EKG-databasen.
e Diagnostiskt EKG fran Hjartmottagningen hanteras i enlighet med punkt 3 ovan.

Detta EKG jdmférs med lagrat EKG fran HIA-utskrivningen i vardgivarens EKG-databas.

Resultatet av EKG-undersékningen férs in i patientens journal.

e Tolkningen av EKG:t och jamférelsen med tidigare lagrade EKG fran HIA ar
”undersdkningsresultat” och utgér darmed dven en journalhandling. Ovrig hantering sker i
enlighet med punkt 3 ovan.

| ovanstaende tolkning sa vill vi poangtera EU:s regulatoriska krav att tillverkaren ska ange den
medicintekniska produktens “avsedda anvéindning”. Detta innebdr, enligt LEMT, att om aktuell MTP
ar tillverkad i syfte att hantera journalhandlingar, sa ska tillverkaren i sin konstruktion och
underliggande riskanalys, se till att MTP kan uppfylla PDL. Om aktuell MTP daremot ar avsedd att
enbart hantera MT-data sa ska tillverkaren, pa motsvarande satt, se till att aktuell MTP kan uppfylla

PUL.
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Fordjupning av checklistan fran Del 1

| ovanstaende avsnitt om informationssakerhet beskrivs de atgarder som ska vidtas for att hindra
att information lacker ut, forvanskas eller forstors och for att informationen ska vara tillganglig nar
den behovs. Den villar pa tre grundlaggande krav:

o Konfidentialitet [Confidentiality] Har du ratt att ta del av informationen (sekretess)?

e Riktighet [Integrity] Ar informationen korrekt och inte férvanskad?

o Tillgdnglighet [Availability] Ar informationen tillganglig fér behorig person och finns
sparbarhet om vem som har tagit del av informationen
och ar informationen sakerhetskopierad?

IVO ar tydlig med att medicinsk information ska vara tillgéanglig ndr den behovs och att detta krav pa
tillganglighet dven galler vid ett forsta fel pa MTP. Detta ar nagot som primart vilar pa tillverkaren
och vardgivaren; Att de tillsammans sdkerstaller tillgangligheten via reservrutiner i form av ldskopia
eller motsvarande. | detta ingar ocksa rutiner fér backup och dess aterlasning av sdkerhetskopierad
information. Reservrutinerna ska testas innan forsta anvandning av MT-systemet och dessa tester
ska regelbundet aterkomma under MTP:s hela livscykel.

Standarden SS-EN 80001 om riskhantering tillampad pa IT-ndtverk som innehaller eller &r kopplade
till MTP &r tydlig med att informationssdkerheten via en riskanalys ska balanseras mot bade
patientsdkerheten och effektiv avsedd anvandning av MTP.

LFMT rekommenderar att balanseringen ovan utgar fran att for MT-data tillampas primara
anvisningar som framgar ur PUL och for MT-data som blivit undersékningsresultat anvisningar
avseende journalhandlingar i PDL. Detta finns fortydligat i bilagan till Del 1, ”"Checklista fér att
sdkerstdlla en korrekt hantering av personuppgifter”, som ar ett hjalpmedel vilket tagits fram av LFMT
till hjalp for forvaltare av MTP och MT-system med syfte att stodja hanteringen av personuppgifter i
MTP i enlighet med géllande regelverk. Dar anges ocksa vilka lagrum som galler inom respektive
punkt.

PUL alagger vardgivaren att enbart behandla personuppgifter som ar adekvata och relevanta i
forhallande till andamalen med behandlingen. Kansliga personuppgifter far behandlas, om den
registrerade har [dmnat sitt uttryckliga samtycke till behandlingen och att personuppgifter inte far
bevaras under en langre tid &n vad som ar nédvandigt med hansyn till andamalet med dem.

Lampliga tekniska och organisatoriska atgarder ska vidtas for att skydda de personuppgifter som
behandlas. Atgiarderna ska astadkomma en sikerhetsniva som ar lamplig med beaktande av:

a) de tekniska mojligheter som finns,

b) vad det skulle kosta att genomféra atgarderna,

c) de sarskilda risker som finns med behandlingen av personuppgifterna, och

d) hur pass kdnsliga de behandlade personuppgifterna ar.

LFMT rekommenderar att samtycke fran patienten inhdmtas i samband med att vardinsatsen med
MTP paborijas.

Ansvaret for att vidta lampliga tekniska skydd och atgarder delas av tillverkaren av MTP och
anvandaren/Vardgivaren. Standarden SS-EN 80001 rekommenderar att detta dokumenteras i ett
ansvarsdokument mellan alla berérda parter innan forsta anvandningstillfallet pa patient.

PDL alagger legitimerad vardpersonal skyldighet att fora patientjournal. En patientjournal ska
innehalla de uppgifter som behovs fér en god och saker vard av patienten. Personuppgifter ska
utformas och i 6vrigt behandlas sa att patienters och ovriga registrerades integritet respekteras. Den
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som arbetar hos en vardgivare far ta del av dokumenterade uppgifter om en patient endast om han
eller hon deltar i varden av patienten eller av annat skal behéver uppgifterna for sitt arbete inom
halso- och sjukvarden. Journaluppgift ska sparas i minst 10 ar och kan forstoras forst efter beslut av
IVO.

Checklista

Checklistan nedan (Se dven Bilaga 1 i Del 1) ar avsedd som ett stod for forvaltare av MTP och
anslutna IT-system med syfte att ge konkreta direktiv for hanteringen av personuppgifter i MTP.
Lokal MT- respektive IT-avdelning fungerar som stod till berérd verksamhetschef i beredning och
genomfdrande av beslut i dessa fragor.

Checklistan ar tankt att fungera som en interimsldsning, som via en pragmatisk ansats tolkar kraven i
nuvarande regelverk fram till dess att berdrda myndigheter och 6vriga aktorer eliminerat nuvarande
oklarheter.

1. Grundenien korrekt hantering av personuppgifter i MTP ar att det som ska matas, bearbetas
etc. sker med utrustning som ar medicinskt [amplig for sitt andamal. Det ar viktigt att detta ar
verifierat med tillverkarens anvisningar for aktuell MTP. | samband med upphandling bedéms
huruvida offererad MTP fyller sin funktion och hur personuppgifter hanteras i produkten.

Lagrum LMP — Avsedd medicinsk anvdndning (5 §) och vdsentliga krav (6 §).

2. Avseende MTP som enbart visar MT-data i avidentifierad form, ska anvdndarna vara medvetna
om att det ar upp till dem sjalva att fanga och koppla vasentlig information till aktuell patient for
journalféring. Information om detta ges under utbildningen av anvandarna.

Lagrum PUL — Avidentifierad innebdr att det inte finns ndgon koppling, nyckel eller annan
anordning som gér det mdéjligt att koppla informationen till en person (22 § och Prop.
1997/98:44). Avidentifierade uppgifter, i den mening detta begrepp anvdnds i
integritetsskyddshdnseende, omfattas inte av personuppgiftslagen. (Datainspektionen, diarie
2469-2014).

3. Visas pseudonymiserade MT-data, t.ex. ”Patient sangplats 4:2”, sa ska nyckeln som kopplar
pseudonym med patient-ID vara férsedd med skydd mot otillborlig atkomst. For de som far
atkomst till nyckeln galler punkt 7 nedan. Detta kontrolleras i samband med upphandlingen.

Lagrum PUL — Graden av sekretess och atkomst till nyckeln avgérs av hur pass kdnsliga de
behandlade personuppgifterna dr (Datalagskommittén, SOU 1997:39 och EU:s Artikel 29 -
Arbetsgrupp fér skydd av personuppgifter 0829/14/EN WP216).

4. Det behovs ett andamalsenligt behorighetssystem till varje enskild eller system av MTP. Det
innebar att behorighetssystemet inte hindrar den vardpersonal som behéver fa omedelbar
atkomst till information nar den behdvs, samtidigt som patientens integritetsskydd ar sa starkt
som det ar mojligt utifran vardsituationen. Behorighetssystemet kan vara manuellt och
dokumenterat pa papper eller elektroniskt implementerat i aktuell MTP eller i ett anslutet IT-
system. Normalt tacks detta behov av personalens tystnadsplikt och graden av skydd bedéms
utifran avsedd anvandning av aktuell MTP.

Exempelvis ska ett 6vervakningssystem pa en IVA-avdelning alltid vara 6ppet sa att information
pa bildskdarmar och dylikt snabbt finns atkomlig. D.v.s. det kan finnas risk for att obehorig ser
information som denne enligt regelverket inte borde ha tillgang till. Avsedd anvandning av
aktuell MTP/MIS och patientsdkerhetsaspekter medfor dock att risken for obehdrig
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10.

11.

informationsatkomst i detta fall kan accepteras. Patientens identitet bor dock, i enlighet med
punkt 3 ovan, i méjligaste man skyddas via pseudonymiserat ID.

Lagrum LMP — Avsedd medicinsk anvdndning (5 §) och visentliga krav (6 §).

Lagrum PUL — Riskanalys anvdnds fér att balansera skydd av “Liv och hdlsa” mot skydd av
“Patientens integritet” (10 §, 18 §, 22 § och 31 §).

Patientens identitet ska pa ett sdkert satt faststallas och verifieras nar ID kopplas till MT-data
som harror fran aktuell patient.

Lagrum PUL — Verifiera patientens identitet med ID-handlingar (9 §).

Lagras MT-data med patient-ID, oberoende av var detta sker, sa ska detta personregister
anmialas till vardgivarens personuppgiftsombud.

Lagrum PUL — Den som dr personuppgiftsansvarig ska se till att den registrerade patienten far
information om personuppgiftsbehandlingen. Informationen ska innehdlla upplysningar om vem
som dr personuppgiftsansvarig, dndamdlet med behandlingen och andra uppgifter (9 §).

Visas MT-data med patient-ID sa ska det sakerstallas att endast behorig personal, med
sparbarhet (manuellt eller elektroniskt) med avseende pa vem, nar och vad, tar del av MT-data.
Vid integration med journalsystem, enligt punkt 12 och 15 nedan, bor sparbarheten den vagen
hanteras av journalsystemet.

Lagrum PUL — Den information som gérs tillgdnglig fér behérig person ska loggas sa att
spdrbarhet ges om vem som har tagit del av personuppgiften (9 §).

MT-data ska forstoras I6pande nar de inte langre behdvs. Rutiner for detta implementeras i
samband med installation av MTP.

Lagrum PUL — Personuppagifter ska inte bevaras under en Iéingre tid dn vad som dr nédvdndigt (9

$).

Sker en bearbetning av MT-data, sa ska metoden verifieras mot MTP-tillverkarens anvisningar.
Detta kontrolleras under upphandlingen.

Lagrum LMP — Visentliga krav (6 §).

Nar vardpersonal bedémer att MT-data ar vasentlig att journalforas och dérmed ska betraktas
som journalhandling, sa ska det ske enligt faststéllda lokala riktlinjer om hur och nar MT-data
definieras som undersoékningsresultat, samt genom integration blir tillgangliga som stod till
journalhandlingen.

Observera att vid uthopp fran journalsystem till integrerad MTP ska man inte inom MTP kunna
na MT-data fran en annan patient an den som ursprungligen valts i journalsystemet. Detta
maste kontrolleras vid upphandlingen.

Lagrum PDL - Vid vard av patienter ska det féras patientjournal (3 kap. 1 §). En patientjournal
ska féras fér varje patient och fdr inte vara gemensam fér flera patienter.

Undersokningsresultat bor journalféras i MTP vilken av tillverkaren ar avsedd for att anvandas
for att journalféra patientuppgifter.

Lagrum LMP — Avsedd medicinsk anvdndning (5 §) och vésentliga krav (6 §).

Lagrum PDL — En patientjournal ska innehdlla de uppgifter som behévs fér en god och séker vard
av patienten (PDL 3 kap. 1 § och SOSF 2008:14 6 §).
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12.

13.

14.

15.

16.

Nar man integrerar MT-data fran MTP via IT-ndtverk med journalsystem, sa ska man vara saker

pa om overforingen av patientuppgifter sker via ett 6ppet eller slutet nat och skapa férbindelsen
sakerhetsmassigt utifran dessa férutsattningar. | samband med upphandlingen kravstélls detta i
samrad med den lokala IT-organisationen.

Lagrum LMP — Tillverkaren av MITP ska i sina anvisningar (5 §) ange hur éverféringen ska ske pd
ett sdkert och dndamdlsenligt sdtt sG att de vdsentliga kraven (6 §) vidmakthalls.

Lagrum PDL — En vdrdgivare ska se till att Gtkomst till sGdana uppgifter om patienter som férs
helt eller delvis automatiserat dokumenteras och kan kontrolleras (4 kap. 2 §). Vid
uthoppsintegration, enligt punkt 14 och 15 nedan, sker det Iimpligast i det journalsystem som
uthoppet sker ifrdn. Om annan vdrdgivare tar del av personuppgifter uppstdr en sammanhdllen
journalféring (6 kap. 2 §) och ddrmed hégre krav pa informationssdkerhet.

Om integrationen mellan MTP och journalsystem sker via ett Oppet nat, sa ska 6verforing av
patientuppgifter genomforas pa ett sadant satt att ingen obehorig kan ta del av uppgifterna.
Atkomst till patientuppgifter ska i detta fall om mojligt regleras via stark autentisering. Se punkt
12 ovan.

Lagrum LMP — Avsedd medicinsk anvdndning (5 §) och vdsentliga krav (6 §).

Lagrum PDL — Stark autentisering dr behérighetsskydd med tva-faktors-autentisering dér en
persons identitet kontrolleras genom ett personligt SITHS-kort och en personlig pinkod.
Overféring av information ska vara krypterad och spdrbar (4 kap. och SOSFS 2008:14 1 kap. 3 §).

Integreras MT-data med journalsystem via integrationsmjukvara, ska man verifiera med
tillverkaren av journalsystemet att integrationen uppfyller vasentliga krav for avsedd
anvandning av uthopps- eller hybridintegration. Se fortydligande figur avseende integration
nedan. Detta kontrolleras i samband med upphandlingen av mjukvaran.

Lagrum LMP — Avsedd medicinsk anvdndning (5 §) och vésentliga krav (6 §).

Lagrum PUL — Information i MTP vilken inte dr kopplad till journalsystem ska vara skyddade sd
att inte okontrollerad eller oavsiktlig dtkomst till informationen édr méjlig (31 §).

Lagrum PDL — Krypterad och spdrbar éverféring (4 kap.).

| samband med upphandlingen kravstalls vilken atkomst till journalsystemet som
verksamhetschefen tillater. Kraven skall klargora om atkomst ska ges enbart inom en vardenhet,
inom vardgivaren eller mellan flera vardgivare.

Kravstallningen baserad pa verksamhetschefens beslut om atkomst omfattar ocksa hur en av
patient begard sparr ska hanteras i journalsystemet. Vid uthopp till MTP sa &r det
journalsystemet som hanterar den av patient begadrda atkomstbegransningen sa att den ocksa
omfattar sparrad MT-data.

Lagrum PDL — Innan uppgifter om en patient gérs tillgéngliga fér andra vardgivare genom
sammanhdallen journalféring, ska patienten informeras om vad den sammanhdallina
journalféringen innebdr och om att patienten kan motsdtta sig att uppgifter gérs tillgidngliga fér
andra vdrdgivare genom sammanhdllen journalféring (6 kap).

Det ska finnas praktiska rutiner inklusive anvisningar framtagna och kommunicerade till
vardpersonalen avseende hur man sparrar patientuppgifter i de fall dar patienten har rattighet
att infora en sparr. Man bor vara medveten om att det 4r mycket ovanligt att en patient 6nskar
sparra MT-data eller undersdkningsresultat fran MTP. Patienter som har sparrat information
onskar som regel fa sparren havd i en akut medicinsk situation for att ge vardpersonalen tillgang
till befintlig MT-data. Inférandet av sparr och dess n6ddppning av MT-data bor darfor
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17.

18.

19.

20.

forberedas och testas. Rutiner for detta kontrolleras och utarbetas eventuellt i ssamband med
upphandlingen av MTP.

Lagrum PDL — Personuppgifter som dokumenterats fér varden av patienter hos en vardenhet
eller inom en vdrdprocess far inte géras tillgdngliga genom elektronisk atkomst fér den som
arbetar vid en annan vardenhet eller inom en annan vdrdprocess hos samma vdrdgivare, om
patienten motsdtter sig det. | sddana fall ska uppgiften genast spdrras (4 kap. 4 §).

Det ska finnas praktiska rutiner inklusive anvisningar framtagna och kommunicerade till
vardpersonalen for hur vardgivaren inhamtar och dokumenterar patientens samtycke for
sammanhallen journalforing. Detta tacks normalt av redan befintliga rutiner, men bér
kontrolleras vid upphandlingen.

Lagrum PDL — Se punkt 16 ovan.

Forstorande av patients journaluppgift lagrad i medicinska informationssystem (MIS) far ske
forst efter beslut av IVO om vad och vilken information i journalhandlingen som far forstoras.

Lagrum PDL — Pa ansékan av patienten eller nGgon annan som omndmns i en patientjournal far
IVO besluta att journalen helt eller delvis ska férstéras (8 kap. 4 §).

Nar det uppstar osakerhet om hur man ska hantera informationssakerheten i en MTP/MIS p.g.a.
att de olika regelverken inte korrelerar med varandra, bor man genomfora en riskanalys baserad
pa tillverkarens anvisningar for aktuell MTP avseende dess funktion, egenskaper och prestanda.
Syftet ar att om majligt minimera bade risken for patienten att drabbas av vardskada och risken
for krdankning av sin integritet.

Resultatet fran tillverkarens riskanalys, vilket berér anvandandet av MTP, ska finnas med i
tillverkarens anvisningar for MTP. Vid oklarheter kontaktas tillverkaren for att fa visshet.

Lagrum PSL — Hdlso- och sjukvardspersonalen dr skyldig att bidra till att h6g patientsdkerhet
upprdtthdlls. Personalen ska i detta syfte genomféra riskanalyser dér sa dr nédvéndigt och till
vdardgivaren rapportera risker for vardskada samt hédndelser som har medfért eller hade kunnat
medféra en vardskada eller att patientens integritet kréinks (PSL 6 kap. 4 §).

Verksamhetschefen ar ansvarig for att anslutna IT- och behdrighetssystem ar sikra och lampliga
och far anvandas pa patient. Lokal MT- respektive IT-organisation bor medverka i processen att
ta fram och sammanstalla ett lampligt underlag for detta beslut.

Lagrum LMP — Verksamhetschefen ansvarar fér att endast séikra och medicinskt dndamalsenliga
MTP, inklusive anslutna informationssystem, anvénds pd patienter. Verksamhetschefen ansvarar
ocksa fér att MITP inklusive anslutna informationssystem dr kontrollerade och korrekt installerade
innan de anvdnds pad patienter (SOSFS 2008:1, 3 kap. 6 § pkt. 1 och 3). Fér egentillverkad MTP
gdller ocksa att verksamhetschefen ska intyga, i en Férsdkran om éverensstéimmelse, att denna i
tillimpliga delar uppfyller de av Likemedelsverket angivna vésentliga krav pG MTP (SOSFS
2008:1, 5 kap. 6 §).
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Fortydligande avseende integration
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For fallet da de olika typerna av integration i figuren ovan kombineras, sa har arbetsgruppen
definierat begreppet Hybridintegration, ddr hybrid betyder "blandning" och integration betyder
"férening”.

Vid alla former av integration sa ar journalsystemet primart huvudansvarigt for att tillhandahalla de
tekniska l6sningar som kréavs for att leva upp till PDL. Om berord MTP ocksa har som avsedd
anvandning att fora journal, sa géller detta krav dven denna MTP.

Vid integration mellan MTP och journalsystem hanteras ocksa fragan om néar en patient begar
atkomstbegransning fér annan vardenhet eller inom en annan vardprocess hos samma vardgivare.
Det ar mycket ovanligt att en patient vill sparra MT-data. (Vi kdnner endast till nagra fa tillfallen. |
samtliga fall handlade det da om spérr av rontgenbilder). LEMT anser att det inte ar rimligt att de
MTP som inte ar journalsystem ska hantera sparr av MT-data. Sparr bor i dessa fall hanteras via
patientens journal. Se punkt 15 ovan.
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Rekommendationer

Har féljer en sammanfattning av de fyra centrala omradena i den problemstallning rapporten
behandlar och LfMT:s rekommendationer fér hantering av dem:

1. Ivilken man utformningen av behorighetsskyddet inverkar negativt pa effektiviteten i
vardarbetet och dirmed risken att fysiskt skada patienten genom antingen en felaktig diagnos
och behandling eller utebliven n6dvindig medicinsk atgard.

1.1. Rekommendation:

Sakerstall att utformningen av anvandningen av MTP utgar fran tillverkarens avsedda
anvandning.

Sakerstall att vardgivarens anvandning av patientens personuppgift utgar fran de
foreslagna kriterierna i avsnittet Generella riktlinjer/Behérighetsskydd ovan, sa att man
med hjélp av dessa balanserar patientens rattmatiga krav avseende bade ”Liv och
halsa” och ”Patientens integritet”.

2. lvilken man brist pa utformning av informationssikerhet och dess behorighetskydd bidrar till
avsiktlig eller oavsiktlig spridning av patients personuppgifter, sa att patientens integritet

skadas.

2.1. Rekommendation:

Patentens personuppgifter, inklusive MT-data, bor i mojligaste man vara krypterade.
MT-data bor hanteras inom val avgransade och skyddade logiska omraden
(brandvaggar och liknade l6sningar)

Det ska finnas begransade mojligheter att anvanda inbyggda kopieringsfunktioner hos
ansluten datorutrustning (t. ex. blockering av kommandot <Ctrl> + <C>).

Vardgivaren bor utbilda och standigt medvetandegéra vard-, MT- och IT-personal om
vardens sekretessrutiner och hur man undviker att sprida MT-data till obehériga.

3. lvilken man ansvarar tillverkaren av MTP f6r att i sin riskhantering balansera och sdkerstilla
patientens rattmatiga skydd mot att drabbas av fysisk skada mot att fa sin integritet krankt?

3.1. Rekommendation:

Lakemedelsverket bor ge tillverkaren tydliga riktlinjer att i sin riskanalys identifiera och
atgéarda risker for skydd av bade ”Liv och halsa” och ”Patientens integritet”.

Bade tillverkare och vardgivare bér utbilda och standigt medvetandegéra sin personal
om risker med informationshantering i MTP. De bor ocksa arbeta for att skapa och
implementera konstruktioner for I1ampliga skydd av bade ”Liv och halsa” och
”Patientens integritet”, samt folja den utveckling som pagar inom
informationssdkerhetsomradet och omsatta den till ny kunskap om hur man via
tekniska konstruktioner kan undvika att av misstag sprida MT-data till obehoriga.

4. 1vilken man myndigheterna kan fortydliga regelverket for MT-data pa dess véig fran biologiska
parametrar hos patient till undersékningsresultat i en journaluppgift?

4.1. Rekommendation:

Myndigheterna SoS, IVO och LV bor analogt med ovanstdende resonemang skapa och
publicera instruktioner om hur man ska betrakta MT-data och nar den ska definieras
som journalhandling.

Socialdepartementet och Justitiedepartementet bor, i samband med EU:s pagaende
forandring av dataskyddsdirektivet, arbeta for att harmonisera lagrummen som
reglerar informationsbehandling inom héalso- och sjukvarden respektive i MTP med
avseende pa lagarna PSL, PUL, PDL och LMP.
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Specifika krav pa tillverkare och vardgivare

Tillverkaren:

e Har ansvar att tillgodose hoga krav pa skydd av liv och halsa hos medicintekniska produkter.
Detta ansvar omfattar dven informationssidkerheten.

e Ska tydligt ange om aktuell MTP ar avsedd for att féra eller hantera journaluppgifter eller att
integreras med annan MTP eller annat system avsett for journalforing (t. ex. via
uthoppsintegration).

e Ska anmala vasentliga problem och fragestallningar angaende behérighetssystem och
informationssdkerhet i sina produkter till Likemedelsverket.

Vardgivaren:

e BOr, enligt standarden SS-EN 80001-1, vara tydlig med att fraga tillverkarna om vilka
begrdnsningar som finns i deras MTP med avseende pa informationssdkerhet och
behorighetsstyrning.

e Har, utifran avsedd medicinsk anvandning, ansvaret for informationssdkerheten i hanteringen av
personuppgifter, men har inte huvudansvaret for utformning och konstruktion samt
implementering av integritetsskydd i MTP fran externa tillverkare.

e Ska anmadla brister i behorighetssystem och informationssdkerheten till bade Likemedelsverket
och tillverkaren av aktuell MTP.

Bade tillverkaren och vardgivaren:

e Maste forbattra balansen i MTP mellan integritetsskydd och skydd mot fysisk skada.

e  Maste se till att utformning av atkomst till information ar lamplig for produktens avsedda
medicinska anvandning.

e BOr gemensamt arbeta for att det utvecklas fler tekniska I6sningar som, om majligt, kan
minimera alternativt eliminera problemen.

e BOr gemensamt arbeta for att skapa fora for méten med de berdrda aktérerna som
myndigheter, akademin, industrin, vardorganisationer och patientorganisationer.

e BOrvara 6verens om att inget motsatsforhallande rader mellan krav pa att skydda patienten
fran fysisk skada och krav pa skydd av patientens integritet.

Forslag till fortsatt arbete

LfMT bor fortsattningsvis arbeta med att:

e Fokusera mer pa hur man for MTP ska uppna en god balans mellan integritetsskydd och skydd
mot fysisk skada.
— Lista vilka olika tekniska I6sningar som finns for skydd av patientens integritet.
— Bedoma hur val de fungerar.

e Bredda nuvarande aktiviteter for utveckling av ”MT-klienter”, sa att det dven utvecklas MT-
anpassade plattformar for servrar och kommunikation.
— Tafram MT-policies med tekniska sdkerhetskrav och rutiner for att utveckla och
vidmakthalla IT-sdkerheten.

e Initiera samverkan med vardens nationella IT-sakerhetsorganisationer och Swedish Medtech for
att stimulera framtagandet av enhetliga nationella modeller for god informationssdkerhet vid

anvandning av MTP.
- Tillsammans med berdrda parter ta ett initiativ till ett nationellt tvarprofessionellt forum.
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- Tafram fler konkreta exempel pa tekniska problem att hantera i detta forum.

| dialogform med berérda myndigheter och departement; Lakemedelsverket, Socialstyrelsen,
IVO, E-Halsomyndigheten och Datainspektionen, driva fragorna om:

— Attisamband med att MDD omvandlas till EU-férordning komplettera regelverket med
anvisningar for bade tillverkarna och vardgivarna om hur informationssakerheten i MTP ska
utformas och hanteras.

- Enrevidering av PDL, sa att den harmoniserar med ny EU-férordning om MTP och PSL.

Pa den internationella arenan initiera ett aktivt, langsiktigt forandringsarbete genom att driva de
standpunkter och fragestallningar som rapporten berdr. Detta kan ske via engagemang inom
standardiseringsarbete, organisationer inom EU och internationella seminarier och liknande
fora. Som exempel kan ndmnas att Mats Ohlson, Likemedelsverket, efterlyste en engelsksprakig
version av var forsta rapport som LV kunde sprida inom EU. LfMT:s styrelse bor bjuda in
Lakemedelsverket till samtal for att ta fram en strategi i syfte att fa upp problematiken pa
dagordningen hos tillsynsmyndigheterna inom EU.

LfMT bor dven belysa fragan om ”Automatgenererad information och beslut” fran MTP (t. ex.
datortolkning av EKG) angaende:

Dess definition.

Hur den upprattas.

Hur dess autenticitet avgors.

Hur den ”Faststalls” och blir en “Allman handling”. Enligt vara minnesanteckningar fran métet
med SOS och IVO, sa ar den automatgenererade informationen att jamstallas med en
”minnesanteckning”, som omgaende ar fardig att tas i bruk och darmed anses vara "upprattad”
och darmed utgor en "allman handling”.

Hur och nér den far gallras.

Urval och 6verforing av information fran MTP till patientens journal.

Uthopp fran journalsystem till ”Automatgenererad information” lagrad i MTP.

Molnlagring

Vi har i denna rapport avsiktligt forbigatt problematiken och fragestallningarna kring molnlagring av
medicinska data, trots att den for tillfallet utgér en av de “hetaste” trenderna inom medicinsk
informationshantering.

Arbetsgruppen anser emellertid att detta komplexa omrade &r sa pass omfattande att det utgoér
underlag for en egen utredning och att det skulle leda for langt att fordjupa sig i omradet inom
ramen for denna rapport.
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